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1 Innledning

Dette dokumentet samler risiko- og sarbarhetsanalysene (ROS-analysene) som er gjennomfgrt i
sektorene hgsten 2021. Disse analysene vil danne utgangspunkt for kommunens helhetlige ROS-
analyse. Denne skal bygge pa de ugnskede hendelsene som gjennom sektorenes analyser viser seg a
ha potensiale, eller karakter til a involvere kommunens ledelse eller andre sektorer. Den helhetlige
ROS-analysen skal utdype sektorenes analyser ved at den ogsa ser pa sammenhenger og
avhengigheter mellom sektorene.



2 Samlet oversikt over alle ugnskede hendelser

Forklaring til benevnelsene pa de ugnskede hendelsene: B=Brannvesen, H=Helse og sosial, N=Neering

og havn, O=0pplzering og kultur, L=Landbruk S=Servicetorget, I=IT, T=Tekniske saker og naering

Kategori

Ugnskede hendelser

Naturhendelser

Ekstremveer

B1 Ekstremveer - fremkommelighet, ras

H1 Ekstremveer - flom, sng, orkan/storm

N1 Ekstremveer - skade p& molo

01 Ikke lokale til enheter pa grunn av ekstremvaer

Flom

B2 Flom/overvann

N2 Flom/stormflo/orkan - Ikke mulig & legge til/vannstand skader anlegqg

Epidemi

B3 Pandemi

H2 Pandemi

H3 Akutt smittsom sykdom kommunal virksomhet

H4 Import av farlige smittsomme sykdommer

H5 Smitte fra dyr til mennesker

H6 Smitte via mat/kjgkken

L1 Smittsom dyresykdom som rammer husdyrbesetninger

N3 Smitte via bat - sykdom

S1 Alle i servicetorget blir syke

Skogbrann

B4 Skogbrann/utmarksbrann

Store ulykker

Veg, bane, luftfart,
Sjg

B5 Trafikkulykker

B6 Jernbaneulykker

B7 Ulykke med farlig gods p& anleqgqg, veq eller bane

B8 Luftfartsulykker

B9 Skipsfartsulykker

H7 Ulykke - veg/bane/luftfart/sja

N4 Kjgretgy havner i sjg

N5 Pakjgrsel bat i havn

02 En eller flere brukere utsatt for en ulykke

Neerings-
virksomhet

B10 Industriulykker

L2 Store utslipp av husdyrgjgdsel eller silosaft

N6 Eksplosjon i gjgdsellager/gasstank

Offshore

B11 Forurensing/oljeutslipp

N7 Akutt forurensning

Atomulykker

H8 Atomulykker

Brann

B12 Brann i bygninger og anleqgg

B13 Brann i offentlige bygg og anlegg

B14 Brann i verneverdig kulturmiljg og fredete kulturminner

H9 Brann i bygg med helse- og omsorgsfunksjoner

N8 Brann i bygg/anlegg

03 Brann i &pningstiden

Eksplosjon

H10 Eksplosjon

Annet

B15 Ugnsket hendelse under store arrangementer

H11 Ugnsket hendelse under store arrangementer

N9 Utrasing av kaianlegg




Tilsiktede hendelser

Terrorisme

B16 Terror/sabotasje

H12 Terror og krig

Kriminell handling

B17 Pagaende livstruende vold

B18 Kriminelle handlinger utfgrt av ansatte

H13 Pagéende livstruende vold - gisselsituasjon/kidnapping

H14 Alvorlige personalsaker

H15 Overgrep/vold/alvorlig trussel utfgrt av bruker/pasient

04 PLIVO (pagéende, livstruende vold)

O5 Seksuelle overgrep utfgrt av ansatte

06 Trusler/vold mot enheten eller personer i enheten

S2 Vold oq trusler

T1 Innbrudd i heydebasseng

Digitale rom

H16 Datainnbrudd eller -sabotasje

11 Innbrudd i datasentral pd Radhuset

07 Brudd p& GDPR, trusler, trakassering og krenking p& nett eller
tilsvarende

Andre hendelser med betydelig risiko

Annet

B19 Ambulanseoppdrag

H17 Kollaps data og/eller telecom

H18 Forsvunnet pasient

H19 Frafall mange ansatte

H20 Mangel pé forsyninger - mat, medisiner, vann, strgm, drivstoff

12 Backup-system ikke tilgjengelig

I3 Linjebrudd alle linjer inn til datasentral p4 Radhuset

L3 Saksbehandlingsfeil i landbrukssaker

08 Barn eller elev skader seq alvorlig eller dar i lek/aktivitet

Q9 Ett eller flere barn forsvinner

010 Ikke lokale til enheten som fglge av gdelagte bygg

S3 Krisesituasjoner utenom arbeidstid

S4 Alvorlig personskade, akutt sykdom og pandemi

S5 Langvarig bortfall av Telecom/IKT

T19 Saksbehandlingsfeil i plan- og byggesaker

Vannforsyning

H21 Forurenset drikkevann

T2 Ugnsket bakteriologisk aktivitet i vannforsyning

T3 For hgye verdier av desinfeksjonsmidler i ledningsnettet

T4 Utlekking av stoffer fra ledningsmateriale

T5 Diffusjon av forurensning giennom plastrgr

T6 Lang oppholdstid/dgdsoner

T7 Trykkstat

T8 Bruk av nytt ledningsanlegg uten rengjgring, desinfisering og
godkjenning

T9 Ledningsbrudd

T10 For liten kapasitet pa ledningsnettet

T11 Driftstans pa vannpumper

T12 Fastlagte rutiner blir ikke fulgt opp

T13 Fare for fremmedelementer i hgydebasseng

T14 For liten kapasitet p& basseng

T15 Manglende forsyning av drikkevann fra IVAR

Kloakkhandtering

T16 Sammenbrudd i avlgpssystem

T17 Kloakkutslipp under arbeid

Veg

T18 Stengte veger




Naturhendelser

Naturhendelser forekommer pa grunn av korte- eller langvarige variasjoner i naturen slik som for
eksempel ekstremveer. Det er anerkjent at klimaendringer og global oppvarming har gkt
sannsynligheten for at naturhendelser oppstar. Det er en enighet om at naturhendelser vil skje oftere
og bli mer ekstreme i fremtiden enn det som fremgar av historien.

Store ulykker

«Store ulykker» er i denne sammenheng benyttet til 3 beskriver hendelser med potensielt store
konsekvenser for liv og helse, stabilitet, natur og miljg, og materielle verdier. Dette omfatter flere
forskjellige kategorier ulykker.

Tilsiktede hendelser

En tilsiktet hendelse forarsakes av en aktgr som handler med hensikt. Aktgrens hensikt kan veere a
skape frykt, pafgre gdeleggelser eller a fremme egne interesser. Tilsiktede hendelser omfatter ogsa
sabotasje og ulike former for anslag mot samfunnskritisk infrastruktur. IKT-sektoren har vist seg a
vaere sarbar ovenfor denne typen handlinger. Politiets sikkerhetstjeneste (PST) utarbeider arlig en
trusselvurdering pa bakgrunn av utviklingen i trusselbildet. Denne formidles til relevante
departementer og etater.

Andre hendelser med betydelig risiko

Hendelseskategorien inneholder stgrre hendelser som kommunen anser a utgjgre en betydelig risiko,
men som ikke hgrer inn under de andre kategoriene.



4 Begrepsbruk

Nedenfor vises det hvordan samfunnsverdi med tilhgrende konsekvenstyper, samt inndeling i
konsekvenskategorier, sannsynlighetskategorier, angivelse av usikkerhet og styrbarhet vurderes.

Sannsynlighetskategorier

Nedenfor er det gitt et eksempel pa sannsynlighetskategorier. Malet med & etablere
sannsynlighetskategorier er a skille de ulike ugnskede hendelsene fra hverandre for a fa en spredning
i risiko- og sarbarhetsbildet som igjen kan gi underlag for prioriteringer.

Tidsintervall Sannsynlighet (per ar) Forklaring

Oftere enn 1 gang i Igpet av 10 ar >10% Sveaert hgy
D 1 gang i lgpet av 10 til 50 ar 2-10 % Hay
C 1 gang i Igpet av 50 til 100 ar 1-2% Middels
B 1 gang i Igpet av 100 til 1 000 ar 0,1-1% Lav
A Sjeldnere enn 1 gang i Igpet av 1 000 ar <0,1% Sveert lav

En sannsynlighet pa 0,1 % hgres lavt ut og kan vaere vanskelig a forholde seg til. Hvis alle kommuner
var like, tilsvarer det over 40 % sannsynlighet for at hendelsen vil inntreffe i en av landets over 400
kommuner. Det blir i snitt en hendelse hvert 2.-3. ar pa landsbasis. Dersom en alvorlig tankbilulykke
vurderes & inntreffe hvert 100. ar for en gjennomsnittskommunen, sa vil dette bety at en slik
hendelse vil kunne inntreffe fire ganger i Igpet av ett ar pa landsbasis. En ma da vurdere om dette
hgres fornuftig ut nar en angir sannsynligheten for en bestemt hendelse i en kommune.

Samfunnsverdier og konsekvenstyper
Konsekvenskategorier

Nedenfor er det angitt konsekvenskategorier for de ulike konsekvenstypene. Malet med 3 etablere
konsekvenskategorier er 3 skille de ulike ugnskede hendelsene fra hverandre nar det gjelder
alvorlighetsgrad slik at det kan gi underlag for prioritering. Det er ikke hensikten @ sammenligne
mellom konsekvenstyper eller verdier. Vi skal altsa ikke veie liv og helse opp mot natur og miljg.
Kategoriene er tallfestet fra 1-5 der 5 er det mest alvorlige.

Forklaring

5 Sveert store
4 Store

3 Middels

2 Sma

1 Sveert sma

Inndeling i konsekvenskategorier, bade antall kategorier og tilhgrende verdier, ma tilpasses hver
enkelt kommune blant annet basert pa kommunens stgrrelse. Dette betyr at en kommune med fa



innbyggere kan ha en helt annen verdi pa mest alvorlige konsekvenskategori enn tilsvarende kategori

Stabilitet - Manglende dekning av grunnleggende behov

Befolkningen mangler mat, drikkevann, varme og medisiner som fglge av hendelsen.

Konsekvenskategoriene 1-5 kan angis som en kombinasjon av antall personer bergrt av hendelsen og
varighet:

Antall bergrte < 50 personer | 50-200 personer | 200-1 000 personer | > 1 000 personer
Varighet

Stabilitet - Forstyrrelser i dagliglivet

Befolkningen far ikke kommunisert via ordinzere kanaler, kommer seg ikke pa jobb eller skole,
mangler tilgang pa offentlige tjenester, infrastrukturer og varer.

Konsekvenskategoriene 1-5 kan angis som en kombinasjon av antall bergrte personer og varighet:

Antall bergrte < 50 personer | 50-200 personer | 200-1 000 personer | > 1 000 personer
Varighet




Natur og miljo - Skade pa naturmiljo

Konsekvenskategorier 1-5 for skade pa naturmiljg kan angis som en kombinasjon av geografisk
utbredelse og varighet pa skade. Utbredelse kan angis som et omrade i km2 eller som lengde, for
eksempel km kystlinje.

Antall bergrte < 3 km2/km 3-30 km?/km | 30-300 km?/km | > 300 km?/km
Varighet

>10 ar Kategori 2 Kategori 3 Kategori 4 Kategori 5
3-10 ar Kategori 1 Kategori 2 Kategori 3 Kategori 4

Natur og miljg - Skade pa kulturmiljo

Tap og/eller permanent forringelse av kulturmiljg/kulturminner kan angis ut fra
fredningsstatus/verneverdi og graden av gdeleggelse:

Fredningsstatus/verneverdi Verneverdige | Verneverdige Fredete Fredet
Grad av gdeleggelse kulturminner kulturmiljg kulturminner kulturmiljg

Omfattende gdeleggelse
Begrenset gdeleggelse 1 2 3 4

Noen definisjoner fra Riksantikvaren:

Fredet kulturminne

Et fredet kulturminne er et kulturminne som myndighetene tillegger sa stor verdi at det ma bevares
for ettertiden. Et fredet kulturminne er automatisk fredet eller vedtaksfredet. En fredning er den
strengeste form for vern. Fredning innebaerer at inngrep/endringer ma godkjennes av myndighetene.
Lovene som benyttes i dag ved fredning av kulturminner, er kulturminneloven og svalbardmiljgloven.

Verneverdig kulturminne

Et verneverdig eller bevaringsverdig kulturminne er et kulturminne som har gjennomgatt en
kulturminnefaglig vurdering og er identifisert som verneverdig. De mest verneverdige kulturminnene
er av nasjonal verdi. Det er fgrst og fremst disse som fredes etter kulturminneloven. Kulturminner
kan ogsa ha regional eller lokal verdi. Normalt vil det vaere kommunene som sikrer vern av slike
kulturminner ved hjelp av plan- og bygningsloven. En annen mate a markere at et kulturminne er
verneverdig pa, er listefgring. Eksempler pa slike lister er Byantikvaren i Oslos Gule liste,
Riksantikvarens fartgyliste og listen over bevaringsverdige norske kirker.

Kulturmiljo

Et omrade der kulturminner inngar som del av en stgrre helhet eller sammenheng. Ogsa
naturelementer med kulturhistorisk verdi kan innga i et kulturmiljg.



Materielle verdier

Direkte kostnader som fglge av hendelsen i form av gkonomiske tap knyttet til skade pa eiendom,
handtering og normalisering.

@Pkonomisk tap

5 >150 mill. kroner

4 30 - 150 mill. kroner
3 3 - 30 mill. kroner

2 300 000 - 3 mill. kroner
1 < 300 000 kroner

Risikoreduserende tiltak

En viktig del av risiko- og sarbarhetsanalyser er a identifisere risikoreduserende tiltak for hver
ugnsket hendelse. Disse vil enten vaere forebyggende (sannsynlighetsreduserende) eller
skadereduserende (konsekvensreduserende). | den helhetlige risiko- og sarbarhetsanalysen vil
tiltakene gjerne omfatte forslag om gjennomfgring av temaspesifikke analyser pa andre niva. Slike
spesifikke analyser vil vaere ngdvendige for @ oppna en mer detaljert forstaelse av risikoen, og for a
redusere den usikkerheten som er knyttet til den helhetlige risikovurderingen.

Der det har veert mulig a finne konkrete tiltak er det foreslatt konkrete tiltak som bgr vurderes
iverksatt. Som oppfglging av risiko- og sarbarhetsanalysen vil det bli giennomfgrt naermere
vurderinger av risikoreduserende tiltak for hver enkelt hendelse. For noen av hendelsene vil
kommunes handlingsrom til 3 handtere risikoen alene vaere begrenset. Dette vil serlig gjelde
muligheten til a8 gjennomfgre sannsynlighetsreduserende tiltak knyttet til enkelte naturhendelser og
tilsiktede handlinger. Mange tiltak vil ogsa kreve et omfattende samarbeid med nasjonale
myndigheter og eksterne aktgrer som kommunen ikke har direkte pavirkningsmulighet ovenfor.

10



Sammenstilling av sannsynlighet og konsekvens

Det er benyttet en risikomatrise for a vise sammenhengen mellom de ulike vurderte hendelsene, og
for a synliggj@r det helhetlige risikobildet som oppleves for samfunnet. En risikomatrise deles
normalt inn i tre kategorier risiko; en kategori der risikoen blir vurdert som hgy, en kategori der
risikoen blir vurdert som middels og en kategori der risikoen blir vurdert som lav. Disse kategoriene
er i risikomatrisen for denne risiko- og sarbarhetsanalysen fargelagt som rgd for hgy risiko, gul for
middels, og grgnn for lav risiko. Plasseringen av de ugnskede hendelsene i risikomatrisen bestemmes
av produktet av verdien for sannsynlighet multiplisert med verdien for konsekvens, som tidligere
redegjort for.

Sveert store

konsekvenser

Store
konsekvenser

Middels
konsekvenser

Sma
konsekvenser

Svaert sma
konsekvenser

Sveert lav Lav Middels Hey Svaert hgy
sannsynlighet  sannsynlighet sannsynlighet sannsynlighet sannsynlighet

Risikomatrisens fargekoder viser hva som beskrives som «uakseptabel», «tolerabel» og «akseptabel»
risiko. En hendelse i «rgd sone» innebaerer at det ma vurderes a gjennomfgre tiltak for a forebygge
risiko og/eller sette i gang beredskapstiltak for & kunne redusere et potensielt skadeomfang, i «gul
sone» bgr det vurderes a gjennomfgre tiltak for a redusere risikoen sa mye som mulig etter en kost-
nyttevurdering. Risikoreduserende tiltak kan ogsa gjennomfgres i «grgnn sone» dersom det er
hensiktsmessig og @nskelig.

| Nwa | ]Forklaring

Sannsynligheten for at hendelsen kan oppsta er sa hgy, og
konsekvensene ved at den oppstar er sa store, at det ma vurderes a
gjennomfgre forebyggende tiltak og/eller beredskapstiltak for a
redusere sannsynligheten og/eller konsekvensen.

Uakseptabel risiko

.. Tiltak bgr vurderes for a redusere risikoen sa mye som mulig, basert
Tolerabel risiko . .
pa en kost-nyttevurdering.

Risikoen er fra et samfunnssikkerhetsperspektiv ivaretatt av ordinzere
rutiner, ved tilsyn, lover og forskrifter. Ytterligere risikoreduserende
tiltak kan gjennomfgres dersom det er gnskelig ut fra gkonomiske og
praktiske vurderinger.

Akseptabel risiko
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Naturhendelser

5.1 Ekstremvaer

B1 Ekstremvaer — fremkommelighet, ras

Ekstremvar omfatter i hovedsak nedbgr og vind. Ekstreme vaerhendelser opptrer oftest i desember
og januar og det er Vestlandet og Nord-Norge som er mest utsatt. De neste hundre arene ma vi
paregne at temperaturen vil stige mellom 2 til 5 grader. Menneskeskapte klimaendringer vil pavirke
en rekke fysiske forhold som temperatur; nedbgr, vind og vannstand. Det forventes at det vil bli
varmere og vatere i fremtiden, med stgrre sannsynlighet for ekstremvaer i form av nedbgr og vind.

Fremkommelighet

Ha brannvesen har ikke mulighet til & pavirke sannsynligheten for at et ekstremvaer skal oppsta, men
gjennom god beredskap kan konsekvensene reduseres. Samarbeid med andre aktgrer, herav
sivilforsvar, bondelag, teknisk etat og entreprengrbransjen er her av stor betydning.
Fremkommelighet er ogsa her et viktig tema og Ha brannvesen sikrer best mulig beredskap mot
dette, gjennom a ha direkte varslingsrutiner til teknisk etat og eventuell brgytebilberedskap der
dette er et tema. Gjennom Helse i kommunen sikres at beboere i risikogruppen tas hand om.

B1 Ekstremvaer - fremkommelighet, ras

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
E Oftere enn 1 gang i Ippet av 10 ar >10% Sveert hgy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende  Forstyrrelser i Langtidsskader  Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
2 2 3 5 2 3 2
10 o NERNEEEEE o B o

Vurdering

Vi har i den senere tid opplevd mer ekstremveer i form av mye nedbgr og kraftig vind, og vi har hatt
hendelser de siste arene der fremkommelighet har vaert en utfordring. Sterk storm med mye
mengder sng i 2019. Kommunen har mye flatt terreng, og er saerlig vindutsatt langs kysten. Dette
kan gi redusert fremkommelighet ved store nedbgrsmengder i kombinasjon med vind.

1 2021 gikk det ogsa et mindre jordras ved Matningsdal som fgrte til stengt veg.

Tiltak

v' Opprettholde gode varslingsrutiner i samarbeid med teknisk sektor samt kommunale og
private brgytemannskaper.

v" Opprettholde godt samarbeid med Sivilforsvaret, Rgde Kors og lokale bondelag. Disse har
utstyr og ressurser som kan bli med a bidra til gkt fremkommelighet.
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5.2 Flom

B2 Flom/overvann

Det er forventet at antall dager med mye nedbgr vil gke. Generelt sett ventes det at st@rrelsen pa
regnflommer vil ke, mens smeltevannsflommer vil avta pa sikt.

Det vil bli mer nedbgr og hyppigere tilfeller av styrtregn og derfor hyppigere og stgrre flommer i sma
vassdrag. Dette gjelder for hele landet, og de siste ars flomskader i sma vassdrag syns a bekrefte
denne utviklingen. Slike hyppige tilfeller av ekstremnedbgr vil kunne fgre til gkte skader som fglger
av overvannsflommer, og ytterligere utfordringer med overvannshandtering. Urbanisering med
fortetting av bebyggelse, store asfalterte flater og infrastruktur vil gke faren for opphoping av vann i
utsatte omrader.

Ha brannvesen har ikke mulighet til 8 pavirke sannsynligheten for at en flom skal oppsta, men
gjennom god beredskap kan konsekvensene reduseres. Samarbeid med andre aktgrer, herav
sivilforsvar, bondelag, teknisk etat og entreprengrbransjen er her av stor betydning.

Hendelse

B2 Flom/overvann

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
D 1 gang i Igpet av 10 til 50 ar 2-10 % Hoy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende  Forstyrrelser i Langtidsskader ~ Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg

1 1 3 4 2 4 2
e e o S s SR 8

Vurdering

Vi har i den senere tid opplevd mer ekstremveer i form av mye nedbgr og kraftig vind. Det er noen
mindre oppdrag hvert ar i forbindelse med oversvgmmelser. Kommunen ble utsatt for stor flom
august 2014, der Vigrestad og Brusand var tettstedene som ble hardest rammet.

Tiltak
v' Kommunen jobber med & gjennomfgre tiltak for 8 begrense konsekvensen av flom/overvann.
v' @ve pé god beredskap

v' Oppdaterte kriseplaner
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5.3 Epidemi

B3 Pandemi

En epidemi som sprer seg over store deler av verden blir kalt en pandemi. Pandemier oppstar med
varierende mellomrom, og kan fa omfattende skadevirkninger helsemessig og gkonomisk.

| Ippet av de siste hundre arene har det veert flere alvorlige pandemier: «Spanskesyken» (1918-1920),
«Asiasyken» (1957-58), «Hongkongsyken» (1968-1970) og «Svineinfluensa» (2009-2010).

| februar 2020 fikk utbruddet av koronaviruset store konsekvenser for landet. Pr 29.10.2021 er det
registrert over 200.000 smittetilfeller i Norge, og 900 mennesker har dgdd som fglge av pandemien.

Pandemisk influensa vil kunne medfgre et stort antall alvorlig syke eller dgde. Antallet syke og dgde
vil variere med influensaviruset det er snakk om. Sannsynligheten er altsa basert pa tilfeller med
seerlig aggressive virus som gir adskillelig sterre mulighet for dgdsfall og alvorlig sykelighet.
Konsekvensene av et aggressivt virus vil trolig veere mindre i moderne tid enn konsekvensen av et
tilsvarende virus pa begynnelsen av forrige arhundre, blant annet pa grunn av et bedre helsevesen,
bedre hygieniske forhold og generelt bedre helse i befolkningen. En omfattende influensapandemi vil
kunne ramme kommunens tjenesteproduksjon dersom sykefravaeret blir omfattende. Et slik hgyt
fraveer vil kunne fgre til at viktige samfunnsfunksjoner svekkes eller i verste fall bryter sammen. Det
vil igjen redusere helsevesenet evne til 3 handtere pandemien.

“ Hendelse

B3 Pandemi

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
D 1 gang i Igpet av 10 til 50 ar 2-10 % Hoy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg

5 5 1 4 1 1 1
En pandemi er vurdert som hgyst sannsynlig, og vil kunne fa svaert store konsekvenser for liv og
helse og store konsekvenser for stabilitet i dagliglivet. Konsekvensene for natur og miljg samt
materielle verdier er sma. Risikoen er sveert hgy for liv og helse og stor for tjenesteproduksjon
(stabilitet).
Tiltak

v' Dersom beredskap blir svekket av at flere ansatte er syke, kan beredskapen oppgraderes med
vaktlag pa Vigrestad og eventuelt kasernering ved en eller begge stasjonene.

v’ Sikre forsvarlig oppfelging og vedlikehold av eksisterende tiltak, herunder beredskapstiltak
knyttet til generelt smittevern og spesifikke sykdomsutbrudd.

v" Det er utarbeidet en egen tiltaksplan for hpyt sykefravaer, med plan for reservestyrke.
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5.4 Skogbrann

B4 Skogbrann/utmarksbrann

Skog- og utmarksbranner (f.eks. lyngbrann) er en viktig gkologisk faktor. Skog- og utmarksbranner
skal unngas. Et skogs- og utmarksbranntillgp kan utvikle seg til en stor brann og bli en katastrofe.
Sma branner skal slokkes fgr de blir store. Erfaringer fra skog- og utmarksbranner viser viktigheten av
a respondere raskt og med st@rre ressurser. Dette tilsier en stgrre ressursbruk i en tidlig fase enn
brannens alvorlighetsgrad normalt tilsier. Etterslokkingsarbeid ma ogsa vaert organisert og
gjiennomfgrt pa en slik mate at brannen ikke blir gitt anledning til & blusse opp igjen dagen etterpa.

De typiske tilfellene av skog- og utmarksbrann finner vi i ungskog av furu som vokser pa grunnlendt
mark i hellende terreng. Skog- og utmarksbrann er en mobil brann som forflytter seg. Det kan szerlig
skape farlige situasjoner der det ligger bebyggelse tett oppimot skog- og utmarksomrader. Deler av
det fgrste boligfeltet i Stokkalandsmarka ligger tett opp mot Haugstadskogen, men det er mindre
skogsomrader i tilknytning til fritidsboliger i kommunen (Ognatun, Sirevag, Holmane, Homse,
Refsnes, Rabali). Stgrre skog- og utmarksbranner inntreffer vanligvis under lange tgrkeperioder med
sterk vind. | slike perioder vil skogbranner ogsa lett kunne bre seg i alle typer skog og utmark ogsa i
omrader med dypere jordsmonn. Kunnskap om skog- og utmarksforholdene, de klimatiske forhold
og skog- og utmarksbrannens naturlige utvikling gjgr hovedgrunnlaget for en god skog- og
utmarksbrannberedskap og en effektiv slokkingsinnsats.

“ Hendelse

B4 Skogbrann/utmarksbrann

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
E Oftere enn 1 gang i Ippet av 10 ar >10% Sveert hgy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri  Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
1 3 1 3 3 1 1
s I - N 5

Vurdering

Skog- og utmarksbrann er vurdert som sveert sannsynlig. Sommeren 2018 var ekstremt tgrr og
varm i store deler av Skandinavia, og bade i Norge og Sverige var det sveert mange skogbranner.
Aret 2019 hadde ogsa en veldig tgrr periode, og der bidrog Ha brannvesen i slukningsarbeid under
den store skogbrannen i Sokndal.

Tiltak

v" Overordnet strategi for slokking av skog- og utmarksbranner, og forbud mot all bruk av &pen ild
gjennom hele aret i Haugstadskogen bgr opprettholdes.

v H& brannvesen har inngatt bistandsavtaler med nabokommuner og lokale bondelag.

v/ DSB har opprettet nasjonal beredskap for skogbrannhelikopter og lederstgtte.

v" Vurdere muligheter for & kunne disponere egne ATVer.
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Store ulykker

5.5 Veg, bane, luftfart, sjo

B5 Trafikkulykker

Arlig omkommer flere titalls mennesker i vegtrafikkulykker i Norge, men antall drepte bade i
storulykker og enkeltulykker er synkende. Nedgangen i antall trafikkdrepte kan forklares med bade
bedre veger, bedre biler og bedre trafikanter. | tillegg har den medisinske utviklingen fgrt til at legene
redder langt flere liv og mer effektiv alarmsentraler og ambulanseordninger sgrger for at skadde far
raskere behandling.

Brannvesenet gver pa forskjellige type ulykker som en del av beredskapen. Pa grunn av den
brannstasjonsstrukturen som finnes i kommunen vil det ofte vaere korte utrykningstider til ulykker,
noe som kan minske konsekvensene for de involverte personene. Brannvesenet disponerer ogsa
frigjgringsutstyr av nyere dato til bruk i slike hendelser.

“ Hendelse

B5 Trafikkulykker

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
E Oftere enn 1 gang i lppet av 10 ar >10 % Sveert hgy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
2 3 1 2 1 1 2
o BEE s w0 [ s [ s 10

Vurdering

Det er vurdert som meget sannsynlig at en alvorlig trafikkulykke vil kunne inntreffe. | Ha er det
registrert 20 trafikkulykker i 2019 og 30 i 2020.

Tiltak

v" Opprettholde god beredskap pa frigj@ringsutstyr, klippeverktgy, vinsj og utstyr for
hurtigfrigjgring.

v' Gjennomfgre arlige gvelser i henhold til intern gvelsesplan.

v' @velser i samarbeid med ambulanse og politi for bedre samvirke pa skadested.

B6 Jernbaneulykker

Det har veert flere togulykker med dgdsfall i Norge. | Asta- ulykken i &r 2000 kolliderte to tog. Like
etter brgt det ut brann i togene og nitten mennesker omkom i ulykken.
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Jaerbanen er jernbanestrekningen mellom Stavanger og Egersund og er en del av Sgrlandsbanen.
Store deler av Jaerbanen gar over det flate kystlandskapet i HA kommune og er innom stasjonsbyene
Naerbg, Varhaug, Vigrestad, Brusand, Ogna og Sirevag. Strekningen har fire jernbanetunneler.
Varden pa strekningen mellom Brusand og Ogna, og Sirevag, Kroka og Vatnamot pa strekningen
mellom Sirevag og Hellvik. Trafikken bestar av lokaltog, regiontog og godstog. Passasjertog opereres
av Go-Ahead og godstrafikken av Cargo Net. Lokaltogene gar hver time fra Stavanger til Egersund,
hver halvtime til Naerbg. Sikkerhetsnivaet i jernbanetransport er i utgangspunktet hgyt. Tunneler
regnes som like sikre som tilsvarende apne strekninger, men har et seerlig katastrofepotensiale ved
brann pa grunn av sterk konsentrasjon av farlige rgykgasser og manglende remmingsmuligheter for
passasjerer. Ha brannvesen har ikke mulighet til & pavirke sannsynligheten for at en jernbaneulykke
skal oppsta, men gjennom god beredskap kan konsekvensene reduseres. Samarbeid med
jernbaneaktgrer er her av stor betydning.

“ Hendelse

B6 Jernbaneulykke

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
D 1 gang i Igpet av 10 til 50 ar 2-10% Hoy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
3 4 1 5 1 1 2

Det er hyppige avganger pa jernbanen, og strekninger som gir mulighet for hgy fart, og stgrre
potensiell skade ved en eventuell avsporing/ulykke. Det kan veere potensielt mange om bord, og
faren for flere skadde i en eventuell brann er tilstede. En stor ulykke pa jernbanen med potensielt
stor skade vil kunne legge press pa kriseledelsen, redningstjenesten, og helsetjenesten i
kommunen.

Tiltak

v Fokus pé beredskap mot ulykker pa jernbanen.

v Inneha kunnskaper om mulighetene for & jorde skinnegangen, slik at man unngér stgt ved
arbeid i slike hendelser.

v Jevnlig kontakt med Bane NOR for utveksling av beredskapsprosedyrer.

B7 Ulykke med farlig gods pa anlegg, veg eller bane

Ha brannvesen har mindre mulighet for a pavirke forebyggings og sikkerhetsarbeidet. Det som er
viktig for en best mulig beredskap er at en gjennom kartlegging vet hvilke stoffer og gods som
transporteres, og at en har kunnskap og informasjon om hvordan dette skal handteres ved ulike
hendelser. | tillegg er det avgjgrende at mannskapene har trening og gvelse pa dette.
Brannvesenet gver jevnlig pa handtering av farlig godsuhell.
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Gjennom tilsyn ved virksomhetene kartlegges det lagring av farlige stoffer, og det legges planer for a
redusere risikoen for ulykker. Det transporteres ogsa store mengder farlig gods pa veg og bane. Det
skjer ofte trafikkulykker der store kjgretgy er involvert, og det er stor sannsynlighet for at de kan
veere lastet med farlig gods. Det er stoffene i fareklassene 2 (gass), 3 (brennbare vaesker) og 8
(etsende stoffer) som det transporteres mest av langs vegen, og som det er stgrst sannsynlighet for
at kan veere involvert i en ulykke.

| HA kommune er det anlegg for levering av naturgass til privatkunder og til naeringsvirksomhet, bade
i faste anlegg og i bakkenett. Brannvesenet har dialog med leverandgrene og holder oversikt og fgrer
tilsyn med disse anleggene.

“ Hendelse

B7 Ulykke med farlig gods pa anlegg, veg eller bane

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
E Oftere enn 1 gang i Ippet av 10 ar >10% Hoy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri  Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
3 3 3 3 2 2 2

10 10 10
Vurdering

Det er registrert trafikkulykker med tunge kjgretgy involvert de siste arene. Det har ogsa veert
mindre branntillgp og avsporing pa jernbanen i Igpet av de siste ti arene. Store hendelser vil gi
store konsekvenser for liv og helse og stabilitet. Middels konsekvenser for natur og miljg og
materielle verdier.

Tiltak

v" Holde oppdaterte oversikter over kummer for avstengning av gass, for & kunne begrense.
v' Opprettholde samarbeidet i IUA.
v' Gjennomfgre jevnlige gvelser for & kjenne til farer og sikringstiltak ved slike hendelser.

B8 Luftfartsulykker

Stavanger lufthavn, Sola er den tredje stgrste flyplassen i landet og er en stamlufthavn med
internasjonal trafikk. Hd kommune ligger i innflygingen til lufthavnen. Lufthavnen er ogsa knyttet til
de regionale rutene i kortbanenettet og helikoptertrafikken til og fra Nordsjgen. | tillegg er det en
mikroflyplass, Hgyland flystripe.

Det har ikke vaert storulykker med fly eller helikopter i H3, men i april 2016 var det en ulykke med et
helikopter pa Hgyland flystripe. Det var to personer i helikopteret som ikke ble skadd. 12011
krasjlandet et mikrofly ved Motlandsmarka pa Naerbg. Uhellet oppstod under landing. Flyveren ble
ikke skadet.

Flyulykker skjer ofte i forbindelse med avgang eller landing i nseromradet til flyplasser.
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“ Hendelse

B8 Luftfartsulykker

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
C 1 gang i Igpet av 50 til 100 ar 1-2% Middels
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg

5 5 1 3 1 1 2
| T 6

Vurdering

Med utgangspunkt i antall ulykker nasjonalt, er det vurdert som middels sannsynlig at det kan skje
en alvorlig ulykke med fly eller helikopter i Ha. En stor flyulykke i omradet vil legge et stort press pa
kommunal kriseberedskap, lokale redningstjenester, og helsetjenester. Infrastruktur kan bli stengt i
lengre periode.

Tiltak

v' Gjennomfgre samgvelser, og trene i lag med andre redningsinstanser.
v' Opprettholde gode varslingsrutiner til kommunens kriseledelse.

B9 Skipsfartsulykker

Sirevag havn er en av landets fiskerihavner. Sirevag er neer fiskerirutene i den sgrlig Nordsjgen og har
kort avstand til kontinentet, Storbritannia og @stersjgen. Havnen benyttes ogsa til distribusjon og
mottak av gjgdsel i bulk til landbruksnaeringen fra Hardanger til og med Agder.

Det har veert flere tilfeller av alvorlige ulykker der mange har mistet livet eller blitt skadet langs
norskekysten. Den vanligste ulykkestypen for skip i norske farvann er grunnstgting, etterfulgt av
kollisjon, brann og kontaktskader. En vanlig fglgeskade av ulykker til sjgs er utslipp av miljgskadelige
stoffer. Transport av petroleumsprodukter langs kysten er forventet & gke i drene som kommer.
Denne transporten representerer en miljgrisiko for hav- og kystomrader som Jaerstrendene, jf.
nasjonalt risikobilde.

Den siste store hendelsen var grunnstgtingen til Tide Carrier utenfor Jaerkysten 22.februar 2017. | de
senere arene er det gjort et arbeid for a forbedre farledsmerkingen og det er iverksatt losplikt. |
tillegg er oljevernberedskapen blitt betydelig styrket langs kysten.

B9 Skipsfartsulykker

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
D 1 gang i lgpet av 10 til 50 ar 2-10% Hoy
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Konsekvens- og risikovurdering

Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende  Forstyrrelser i Langtidsskader  Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg

5 4 1 1 4 2 1
e 0 o« e s 0 a4
Det er hgy grad av sannsynlighet for at skipsfartsulykker kan skje, og det vil fa stor til sveert store
konsekvenser for liv og helse, og for naturmiljg. Kommunen har en vaerhard kystlinje, i likhet med
flere andre steder i landet. Det har vaert noen hendelser til sj@s de siste arene, senest i 2017.
Grunnstgtingen til «Tide Carrier».
Tiltak

v’ Stgtte opp om RITS (Redningsinnsats til sjgs. Egen gruppe i RBR)
v’ Sikre forsvarlig oppfalging og vedlikehold av eksisterende beredskapstiltak. IUA.

5.6 Neaeringsvirksomhet

B10 Industriulykker

Ha kommune har mange sma- og mellomstore industribedrifter. Denne typen virksomhet medfgrer
betydelig verdiskaping, men den kan vaere forbundet med en viss risiko for omgivelsene. | dag er
denne risikoen i seerlig grad knyttet til transport, lagring og bruk av gasser, kjemikalier og brennbare
materialer i produksjonen. Om lag 300 norske virksomheter er regulert av Storulykkeforskriften.
Dette er i stor grad virksomheter innenfor prosessindustri, kjemisk industri, tankanlegg og
eksplosivlagre. | Ha er det én bedrift som er omfattet av Storulykkeforskriften. | tillegg er det knyttet
risiko til naeringsomrade pa Bjorhaugsletta, Kviamarka, Grgdaland og Stokkalandsmarka, samt et
sprengstofflager i kommunen.

Tross i flere storulykkevirksomheter i Rogaland, er det andre industrivirksomheter som har hatt
stgrre ulykker i Rogaland de siste arene. Pa virksomheten til Malm Orstad i Klepp ble seks alvorlig
skadd i en eksplosjon i 2011. Det har veert flere storbranner i regionen de siste arene; Norsk
metallretur i Mekjarvik i mai 2012, Westco sitt avfallsanlegg sommeren 2012, og Norsk Gjenvinning
pa Forus i 2013, alle uten personskade. Dette er et omrade som Ha brannvesen har fokus pa.
Beredskapsmessig er det viktig med kartlegging av aktuelle industriomrader, og at
beredskapsplanene er klare fgr noe skjer. Det er utarbeidet objektplaner pa de stgrste bedriftene.
Gjennom tilsyn kan brannvesenet pase at de aktuelle virksomheter utfgrer grundig forebyggende
arbeid, for a redusere risiko og konsekvenser.

I

B10 Industriulykker

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
C 1 gang i lgpet av 50 til 100 ar 1-2% Middels



Konsekvens- og risikovurdering

Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
3 4 3 3 3 1 2
9 12 9 9 9 3 6

Vurdering

En industriulykke er vurdert som middels sannsynlig. En slik ulykke vil kunne gi middels
konsekvenser for liv og helse, stabilitet og naturmiljg. Sma konsekvenser for materielle verdier og
sveert sma for kulturmiljg.

Tiltak

v" Gjennomfgre tilsyn med fokus pa forebygging, og sgrge for at objektplaner er oppdaterte.

v' Beredskapsgvelser med de ulike industrivern.

v" Holde oversikt over de ulike stoffene som blir lagret, og inneha kunnskap om handtering ved
uhell.

5.7 Offshore

B11 Forurensing/oljeutslipp

Akutt forurensing defineres som ikke planlagt forurensing med et betydelig omfang som inntrer
plutselig og som det ikke er gitt tillatelse til. Miljgkonsekvensene av akutt forurensing vil avhenge av
hva slags utslipp det er snakk om, utslippsmengder og hvor utslippet skjer. Et utslipp av
petroleumsprodukter vil kunne ha svaert stor innvirkning pa dyre- og planteliv langs kysten og
Jaerstrendene. Kostnadene ved opprenskning er ogsa sveert store.

Produksjon og transport av store mengder olje og gass pa sjgen utenfor Rogaland gjgr at faren for
ulykker i forbindelse med denne aktiviteten er stgrre her enn ellers i landet.

Fra 1970 og frem mot ar 2000 har det veert flere skipsulykker med store akutte oljeutslipp i Rogaland.
Ett av de stgrre utslippene var i 2000 da Green Alesund grunnstgtte og havarerte ved Haugesund, og
160 tonn bunkersolje lakk ut i havet. Totalt 350 tonn bunkersolje ble losset ut av vraket. Hele ni
kilometer strandlinje ble tilgriset.

Av og til inntreffer ogsa offshoreulykker som medfgrer store akutte utslipp. Foruten Bravo-
utblasningen i 1977 har det pa norsk sokkel vaert ett utslipp pa over 1 000 tonn olje. Dette inntraff i
2007 pa Statfjord A i Nordsjgen, da 3 700 tonn olje lekket ut i forbindelse med lasting. Hd kommune
er medlemskommune av interkommunalt utvalg mot akuttforurensing Sgr-Rogaland (IUA Sgr-
Rogaland). Utvalget drifter utstyrsdepoter og ivaretar ngdvendig kompetanse innen oljevern og gvrig
forurensing hos medlemskommunene.



“ Hendelse

B11 Forurensing/Oljeutslipp

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
E Oftere enn 1 gang i Igpet av 10 ar >10 % Sveert hgy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg

1 2 1 1 3 4 2
a8 a4 1 [N :

Vurdering

Et oljeutslipp i Ha kommune er sveaert sannsynlig, og vil kunne gi store konsekvenser for kulturmiljg
og middels store konsekvenser for naturmiljg. Konsekvensene for liv og helse, stabilitet og
materielle verdier er sveert sma til sma konsekvenser.

Tiltak

v’ Fortsette samarbeidet med IUA Sgr-Rogaland og opprettholde gvelser pa oljevernberedskap.
v’ Sikre forsvarlig oppfalging og vedlikehold av eksisterende beredskapstiltak. Beredskapstropp.

5.8 Brann

B12 Brann i bygninger og anlegg

Siden 1979 har det i snitt omkommet 61 personer hvert ar i brann i Norge. 1 2020 ble det i Ha
kommune registrert 15 bygningsbranner. | 2020 omkom 45 personer i brann i Norge, ingen i Ha. Over
80 % av alle de omkomne i brann har omkommet i boligbrann. Antall dgde i 2017 (26 personer) er
blant de laveste siden registreringen startet, og viderefgrer en trend med relativt lavt antall
omkomne siden 2010.

DSB har definert «stor branner» som branner der det omkommer flere enn fire personer. Eldre og
pleietrengende, personer med nedsatt funksjonsevne og rusmisbrukere er spesielt utsatt. Tall fra
DSB viser at 75 prosent avdem som omkommer i brann er i disse gruppene. Personer over 70 ar har
fire til fem ganger hgyere risiko for 3 omkomme i brann sammenlignet med resten av befolkningen.
Andelen eldre vil gke kraftig i arene som kommer og mange av disse vil ikke fullt ut vaere i stand til a
ivareta egen brannsikkerhet.

Ha brannvesen har gjennomfgrt risikovurderinger for a identifisere brannomrader. Lokalisering av
ressurser for brannbekjempelse er foretatt for 3 optimalisere brannbekjempelsesevne i utsatte
omrader. Fremtidig boligbygging vil hovedsakelig skje i form av fortetting i stasjonsbyene og videre
utbygging av Stokkalandsmarka. Objektene med stgrst risiko for storbrann er blokkbebyggelse,
leilighetskomplekser og omrader med sterk fortetting i eksisterende boligfelt.

Driftsbygninger i landbruket er ogsa et prioritert omrade for a redusere risikoen for brann.

23



B12 Brann i bygninger og anlegg

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
E Oftere enn 1 gang i Igpet av 10 ar >10 % Sveert hgy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende  Forstyrrelser i Langtidsskader  Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg

2 1 3 1 1 1

En storbrann er svaert sannsynlig, og vil kunne medfgre sma til middels konsekvenser for liv og
helse og middels konsekvenser for forstyrrelser i dagliglivet. Konsekvensene for natur og miljg, og
materielle verdier er sveert sma.

Iw

Tiltak

v Fortsette kartlegging av utsatte grupper, og prioritere ulike tiltak opp mot disse.

v Viderefgre eksisterende beredskap og brannforebyggende arbeid rettet mot
brannsmitteomrader og objekter med et szerlig storbrannpotensiale. Herunder boliger,
boligblokker og bygninger i landbruket.

v" Opprettholde brannstasjonsstruktur i henhold til innsatstider.

B13 Brann i offentlige bygg og anlegg

Ha kommune har mange offentlige bygg og anlegg hvor det samler seg mye folk. Det kan veere
idrettshaller, kjgpesenter, samfunnshus, skoler og barnehager. Det er ingen hoteller i H3, og fa
overnattingssteder. Det finnes et konferansesenter i Sirevag og to store leirsteder. Det er flere
omsorgsboliger, institusjoner og sykehjem i kommunen. Det er i tillegg er det fengsel og asylmottak.

Flere av disse bygningene huser szerskilte risikogrupper med hensyn til brann. Szerskilte risikogrupper
inkluderer blant annet eldre med behov for assistanse og personer med redusert boevne. Asylsgkere
i asylmottak, arbeidsinnvandrere med begrenset norskkunnskap og sikkerhetskultur, og andre som i
liten grad kan kommunisere pa et skandinavisk sprak eller engelsk, er ogsa innbefattet i betegnelsen
seerskilt risikogruppe.

Det finnes i tillegg flere store bygg og anlegg hvor det tidvis samles mange mennesker, og hvor
bygningene i noen tilfeller brukes til andre formal de ikke er tiltenkt. For eksempel kan idrettshaller
brukes til konserter og andre arrangement som messer ol.

Ha brannvesen har gjennomfgrt risikovurderinger for a identifisere saerskilte brannomrader blant
offentlige bygg og anlegg. Objektene med stgrst risiko for storbrann er asylmottak, fengsel,
omsorgsboliger og institusjoner samt overnattingssteder.

Brannvesenet har mulighet til 3 pavirke risikoen gjennom tilsyn og informasjon. Her er det viktig a ha
ekstra fokus pa de objektene der risikoen for brann anses som hgyest. Dette vil bli en individuell

24



vurdering fra objekt til objekt. Ved oppstatt brann kan Ha brannvesen ogsa komme til a spille en
viktig konsekvensreduserende rolle, safremt objektet er innen rimelig avstand fra brannstasjonene.

Sykehjem, flyktningmottak og fengsel skal brannvesenet na innen en innsatstid pa ti minutter.

Disse bygningene har brannalarmanlegg direkte tilknyttet ngdalarmsentral, ABSV 110. | tillegg er
flere av disse bygningene sprinklet. Opprettholdelse av et godt samarbeid som bl.a. sikrer at
brannvesenet har god kjennskap til objektene, og en tett dialog med de ansatte, vil vaere av stor
betydning for det forebyggende og det konsekvensreduserende arbeidet.

Brannvesenets rgykdykkertjeneste vil spille en viktig rolle i evakueringen, szerlig ved Ha sykehjem og
Ana fengsel.

Ha brannvesen har ogsa stort fokus pa brannforebygging i de kommunale boligene. Fokuset er
spesielt rettet mot beboere i risikogruppene, og her har brannvesenet og kommunen et godt
samarbeid. Det er viktig at dette arbeidet fortsetter, samtidig som en prgver nye mater a bedre
brannsikkerheten pa, bade med tekniske og organisatoriske tiltak.

B13 Brann i offentlige bygg og anlegg

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
E Oftere enn 1 gang i Ippet av 10 ar >10% Sveert hgy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende  Forstyrrelser i Langtidsskader ~ Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg

3 1 2 1 1 2

En storbrann i offentlige bygg og anlegg er sveert sannsynlig, og vil kunne medfgre middels
konsekvenser for liv og helse og sma konsekvenser for forstyrrelser i dagliglivet og materielle
verdier. Konsekvensene for natur og miljg er sveert sma.

Iw

Tiltak

v' Viderefgre eksisterende tiltak og brannforebyggende arbeid rettet mot sarskilte brannobjekt
og tilsyn av disse.

Vurdere anskaffelse av evakueringsmasker til uttak pa rgykdykkerapparatene.

Fglge opp DSB sine fgringer etter NOU «Trygg hjemme», og prioritere utsatte grupper.
Brannvesenet ma disponere hgydemateriell for redning og brannbekjempelse i hgyden.
Opprettholde brannstasjonsstruktur i henhold til innsatstider.

AN NI NN

B14 Brann i verneverdig kulturmiljg og fredete kulturminner

Ha kommune har et omrade med relativt tett verneverdig trehusbebyggelse i Naerbggata. En brann i
slik bebyggelse har et stort potensiale til hurtig spredning, og kan medfgre tap av miljgmessige og
historiske verdier. Oppstar det brann i eldre tett trehusbebyggelse, er risikoen stor for
brannspredning til flere bygninger og utvikling til en gdeleggende storbrann. Det er en rekke andre
kulturminner i H3, bade fredete og andre bevaringsverdige. Hd Gamle Prestegard, Obrestad fyr og
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havn er blant de fremste kulturminnene i kommunen. De to sistnevnte er under offentlig vern.
Kulturminnene er ivaretatt av flere ulike offentlige og private aktgrer. For @ kunne sikre at disse
bevares pa en forsvarlig mate er det ngdvendig a identifisere og vurdere hvert objekt. Ha brannvesen
har gjennom samarbeid med kulturavdelingen identifisert brannomrader blant verneverdige
kulturmiljg og fredete kulturminner. Hd Gamle Prestegard, Grgdalandstunet og Jeermuséet er
identifisert som viktige kulturhistoriske bygninger og anlegg (C-Objekter). Objektene med stg@rst risiko
for storbrann er Naerbggata og Ana fengsel.

Ha kommune har utarbeidet en kulturminnevernplan, og med bakgrunn i denne har brannvesenet

sammen med kulturavdeling gjennomfg@rt en mer detaljert og fagspesifikk risikovurdering av sarbare

kulturmiljg og kulturminner. Det er satt opp en prioriteringsliste med tanke pa redning i forbindelse

med brann.

— Fredet anlegg (bl.a. Obrestad fyr og havn, kirker og kirkegarder)

— Kulturminner med offentlig vern, inkl. gamle skoler (bl.a. Hd Gamle Prestegard, Grgdaland,
Bodle).

—  Kulturminner i verneklasse A (bl.a. kirken med flere bygg p& Naerland, Ana fengsel, gamle
Varhaug sparebank)

| tillegg er Brusand stasjon og kirkene, inkludert Varhaug gamle kirke nevnt som saerskilte objekter i

nasjonal verneplan.

e henaebe

B14 Brann i verneverdig kulturmiljp og fredete kulturminner

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring

C 1 gang i Igpet av 50 til 100 ar 1-2% Middels

Konsekvens- og risikovurdering

Materielle

Liv og helse Stabilitet Natur og miljg verdier
Dgdsfall Skader og Grunnleggende  Forstyrrelser i Langtidsskader  Langtidsskader @konomisk tap

sykdom behov dagliglivet naturmiljg kulturmiljg
3 3 1 3 1 5 1

En brann i verneverdig kulturmiljg og fredete kulturminner er middels sannsynlig, og vil kunne
f@re til svaert store konsekvenser for kulturmiljg og middelskonsekvenser for liv og helse, og
forstyrrelser i dagliglivet. Konsekvensene for grunnleggende behov, naturmiljp og materielle
verdier er svaert sma.

Tiltak

v' Gjgre risikovurderinger av sérbare kulturmiljg og kulturminner mer detaljerte.

v" Viderefgre eksisterende beredskap og brannforebyggende arbeid rettet mot kulturmiljg og
fredete kulturminner.

v Etablere og formidle felles informasjon fra brann og kulturavdelingen om brannforebygging
til eiere av verneverdige bygninger og anlegg.

v' Opprettholde brannstasjonsstruktur i henhold til innsatstider.
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5.9 Annet

B15 Ugnsket hendelse under store arrangementer

Ha kommune er hvert ar vertskap for arrangementer innen kultur og idrett som samler et stort antall
besgkende. Eksempler pa slike arrangementer kan veere konserter, billgp, messer, speiderleir og
idrettsarrangementer. Sommeren 2015 ble «The Tall Ships Races» arrangert for fgrste gang i Sirevag
og samlet mange mennesker pa et avgrenset arrangementsomrade i Sirevag havn. Arrangementene
«Sommertoget 2017» og «The Tall Ships Races 2018», samlet ogsa mange mennesker.

Store arrangementer stiller strenge sikkerhetskrav til arranggrene. Internasjonalt har det vaert en
rekke store og alvorlige ulykker forekomment under arrangementer de senere arene. | Hd kommune
omkom en 16-aring under et gatebillgp pa Motorfestivalen pa Neerbg i 2006.

DSB har utarbeidet en veileder om sikkerhet ved store arrangementer som skal bidra til a forebygge
ulykker der store menneskemengder er samlet. Veilederen er utarbeidet i samarbeid med
Politidirektoratet, Mattilsynet, Helsetilsynet, Arbeidstilsynet, Direktoratet for byggkvalitet og
Vegdirektoratet. | tillegg har Norsk Rockforbund deltatt i arbeidet.

Brannvesenet har mulighet for a pavirke risiko ved store arrangementer gjennom risikoanalyser i
samarbeid med kommunen.

B15 Ugnsket hendelse under store arrangementer

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
C 1 gang i Igpet av 50 til 100 ar 1-2% Middels
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende  Forstyrrelser i Langtidsskader  Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg

Vurdering

IN
o w
IH
IH
IH
IH
II—\

En arrangementsulykke er middels sannsynlig og vil kunne fgre til middels konsekvenser for liv og
helse, og sveert sma konsekvenser for stabilitet, natur og miljg, og materielle verdier.

Tiltak

v Fortsette & delta i ROS-arbeid i forbindelse med store arrangementer.
v' Brannvesenet er hgringsinstans og kan komme med uttale i spknader om arrangement.
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Tilsiktede hendelser

5.10 Terrorisme

B16 Terror/sabotasje

I Norge er det sikkerhetsloven som definerer hva som regnes som «sabotasje» og «terrorhandling».
«Sabotasje» defineres som tilsiktet gdeleggelse, lammelse eller driftsstopp av utstyr, materiell,
anlegg eller aktivitet, eller tilsiktet uskadeliggjgring av personer, utfgrt av en eller for en fremmed
stat, organisasjon eller gruppering. Med «terrorhandling» menes ulovlig bruk av, eller trussel om
bruk av makt eller vold mot personer eller eiendom, i et forsgk pa a legge press pa landets
myndigheter eller befolkning eller samfunnet for gvrig for & oppna politiske, religigse eller
ideologiske mal. Verdenssamfunnet star ovenfor en vedvarende og alvorlig terrortrussel. Terrorisme
har ofte internasjonale forgreninger. Angrepet 22. juli 2011 viser at terrorisme ogsa kan ramme
Norge, utfgrt av en nordmann og med bakgrunn i norske forhold. Handlingene i Kongsberg i oktober
2021 er ogsa eksempel pa dette. Trusselbildet Norge ma forholde seg til, pavirkes bade av
samfunnsutviklingen i Norge og av globale utviklingstrekk. Vestlig og saerlig norsk, militeer deltakelsen
i andre land brukes i propagandavirksomhet for a gke rekrutteringen til ekstreme miljger i Norge.

Bortfall av strgmforsyning i lang periode med medfglgende svikt i varslingsutstyr for redningsetater,
og svikt i vedlikeholdslading av ngdvendig redningsutstyr kan gi en utfordring for brannavdelingen.
Utalarmering til ngdetatene vil ha batteridrift i en begrenset periode, og vil etter hvert ha behov for
strgmtilfgrsel. Reservevarsling via UMS er etablert.

I

B16 Terror/sabotasje

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
C 1 gang i Igpet av 50 til 100 ar 1-2% Middels
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
1 1 5 5 2 2 3

Det vurderes som middels sannsynlig at Ha vil kunne bli rammet av en alvorlig terror- eller
sabotasjehandling. Skulle dette inntreffe vil det kunne fa store til svaert store konsekvenser for liv
og helse, og stabilitet. Konsekvensene for natur og miljg vil veere sma og middels for materielle
verdier.



v" | samarbeid med 110 sentralen sikre strgm til ngdnettutstyr.

v’ Sikre forsvarlig oppfglging og vedlikehold av eksisterende beredskapstiltak.
v’ Sikre rutine for lading av ngdvendig utstyr med aggregat, og skaffe tilgang til nok drivstoff.

5.11 Kriminell handling

B17 Pagaende livstruende vold

En «pagaende livstruende vold-aksjon» (PLIVO) er av Helsedirektoratet definert som «En pagaende
situasjon hvor en eller flere gjerningspersoner utgver livstruende vold med vapen og farlige
gjenstander mot flere uskyldige personer og hvor politiet skal ga i direkte innsats for a ngytralisere
gjerningspersonen for a redde liv». Hendelsen i Kongsberg, oktober 2021, er eksempel pa en PLIVO
aksjon.

Skyting pa skoler skjer relativt hyppig i USA og tar et stort antall menneskeliv hvert ar. Det har ikke
veert lignende tilfeller av skyteepisoder pa skoler eller andre institusjoner i Norge. Erfaringene fra
hendelsene den 22. juli 2011 og flere episoder med skoleskyting i Sverige, Finland og Tyskland de
senere arene, har vist at trusselen ogsa kan vaere aktuell i Norge. | Rogaland er det registrert en slik
hendelse, en gisselaksjon i en barnehage i Hjelmeland i 2002.

Det er utarbeidet nasjonale prosedyrer som beskriver operative prosedyrer som er ment a vaere
retningsgivende for ngdetatenes samvirke ved pagaende livstruende vold. Prosedyrene er utformet
pa en enhetlig mate og har til hensikt at ngdetatens skal kunne bruke prosedyrene pa samme mate
uavhengig av geografi og ressurstilgang.

I

B17 Pagaende livstruende vold

Sannsynlighet
Kategori Tidsintervall Sannsynlighet (per ar) Forklaring

D 1 gangi Igpet av 10 til 50 ar 2-10 % Hoy
Konsekvens- og risikovurdering

Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende  Forstyrrelser i Langtidsskader  Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg

Vurdering

At Ha vil kunne oppleve pagaende livstruende vold er vurdert som hgy grad av sannsynlighet.
Konsekvensene vil vaere store for liv og helse og for forstyrrelser i dagliglivet. Konsekvensene vil
veere svart sma for grunnleggende behov, natur og miljg, og materielle verdier.



Tiltak

v" Alle brannmannskaper og ledere gjennomfgrer &rlig repetisjon av nasjonal PLIVO-prosedyre.
v" PLIVO er innarbeidet i brannvesenets gvelsesplaner.
v' Gjennomfgre gvelser i samarbeid med politi og helse, i f.eks. idrettshaller eller skoler.

B18 Kriminelle handlinger utfgrt av ansatte

Kommunalt ansatte blir dgmt eller siktet for kriminelle handlinger i sin tjeneste for Hd kommune. For
enkelte ansatte kan ogsa kriminelle handlinger som utfgres utenom deres funksjon i kommune vaere
av stor betydning for kommunen.

Kommunalt ansatt blir dgmt eller siktet for korrupsjon, underslag, grov vold, drap, seksuelle
overgrep, tyveri fra arbeidsgiver eller tjenestemottaker, dokumentforfalskning, bevisst gdeleggelse
av data, og misbruk av data.

Kriminelle handlinger vil i stor grad ga ut over kommunens omdgmme og medfgre redusert tillit til
ansatte og politikere.

B18 Kriminelle handlinger utfgrt av ansatte

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
D 1 gang i lgpet av 10 til 50 ar 2-10 % Hoy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende  Forstyrrelser i Langtidsskader  Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg

Vurdering

At Ha brannvesen vil kunne oppleve at ansatte blir dgmt eller siktet for kriminelle handlinger har
hgy grad av sannsynlighet. Konsekvensene vil veere moderate for liv og helse. Konsekvensene vil
veere svaert sma for grunnleggende behov og for forstyrrelser i dagliglivet, natur og miljg, og
materielle verdier.

Tiltak

v" Alle brannmannskaper og ledere ma levere utvidet politiattest ved ansettelse.
v’ Rutiner for innldsing av ngkler og tilganger ved private og offentlige bygg.
v’ Sikre oppfelging og vedlikehold av eksisterende tiltak.
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Andre hendelser med betydelig risiko

5.12 Annet

B19 Ambulanseoppdrag

Ha brannvesen har inngatt samarbeidsavtale med stiftelsen norsk luftambulanse om deltakelse i
prosjektet «akutthjelper».

Kommuneoverlege i Ha har den delegerende myndighet i forhold til pasientbehandling nar
brannvesenet handterer denne type oppdrag. Oppdragene kan variere fra rene helseoppdrag som
hjertestans og akutt sykdom, til ulykker innen industri og fritid, for eksempel drukningsulykker.
Brannvesenet kan gjgre lite for & minske risiko for at hjertestans eller at behovet for
ambulansebistand oppstar. Det viktigste forebyggende arbeid vi kan gjgre er diverse
informasjonsaktiviteter rettet mot publikum for 3 gke den generelle kompetansen innen fgrstehjelp,
og da spesielt HLR. Beredskapsmessig har brannbilene hjertestarter, oksygen og fgrstehjelpsbag.

Pa grunn av brannvesenets krav til innsatstid vil ofte brannmannskapene ha kortere veg til
pasientene enn ambulansetjenesten, szerlig i den sgrlige delen av kommunen. Det er derfor viktig a
opprettholde denne tjenesten, og at mannskapene far den opplaering som er ngdvendig.

B16 Ambulanseoppdrag

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
E Oftere enn 1 gang pr 10 ar >10 % Sveert hgy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende  Forstyrrelser i Langtidsskader  Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
2

10
Vurdering

IH
IH
IH
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IH
Il—‘

At brannvesenet ma ut pa et ambulanseoppdrag er sveert sannsynlig og vil kunne fgre til middels
konsekvenser for liv og helse, og sveert sma konsekvenser for stabilitet, natur og miljg, og
materielle verdier.

Tiltak

v' Opprettholde samarbeidsavtalen «akutthjelper».
v Fortsette arbeidet med ngdvendig gvelse og oppleering.
v"  Gjennomfgre opplaering og gvelser innen overflateredning.
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5.13 Samlet vurdering av risikobildet Brannvesenet
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6 Helse og sosial

Utgangspunktet for risiko- og sarbarhetsanalysene er ugnskede hendelser som gjennom kartlegging
av ulike objekter og omrader i kommunen viser seg & ha potensial, eller karakter, til 3 involvere helse
og sosial i stgrre eller mindre grad.

Arbeidet har til sammen identifisert 21 ulike ugnskede hendelser og vurdert disse i forhold til
arsaker, sannsynlighet, konsekvens, risiko og tiltak. Det er i denne gjennomgangen tatt utgangspunkt
i forrige utarbeidede risiko- og sarbarhetsanalyse fra 2016.

| det fglgende kapittelet presenteres de 21 ugnskede hendelsene som er analysert. Vurdering av
risiko knyttet til de ulike hendelsene bygger hovedsakelig pa statistikker og erfaringer bade lokalt og
nasjonalt.

Ugnskede hendelser

H1 Ekstremvaer - flom, SN@, OrkKan/StOrM......cuiiecueiieeieciee ettt et e et ete e eereeeebee e 34
H2 PANdEMI .ttt ettt ettt et s e e bt e e st e e ab e e s beesate e s be e e hbeesabeesaneeesbaeeane 35
H3 Akutt smittsom sykdom kommunal VirksOmhet...........cooeviiiiiiiiii e 36
H4 Import av farlige smittsomme syKdOmMMEer .........eviiiiiiiiiice e e 37
H5 Smitte fra dyr til MENNESKET ...c.evieee e sbee e e 37
HB SMitte Via Mat/KIBKKEN ..c.veereeiieceece ettt ettt et e be e be e beesta e s areeabeenres 38
H7 Ulykke - veg/Dane/IUftfart/Sid .......ccueecuieirieireeieesiee ettt et ettt re e beesbeesbeesteesabeeareeabeenres 39
[ FS 3 AN o] 0 1T IV =Y PRSP 40
H9 Brann i bygg med helse- 0g omsorgsfunksjoner..........ccooccieiiiciie e 40
[ O o] Lo T o] o ISR 41
H11 Ugnsket hendelse under store arrangemMeENter .......cueeeeccieeeeciiiee et e e eeee e e e e e e 42
L N T o T oY= 38 g =SS URPROt 43
H13 Pagaende livstruende vold - gisselsituasjon/kidnapping........ccceeeeveeeeeeeecreecciee e 44
H14 AIVOrlige PersoNalSaKer.........uueeii i e e e e e e e e e e s e ree e e e e e e e sennnnnns 45
H15 Overgrep/vold/alvorlig trussel utfgrt av bruker/pasient.........ccccoceeeeeeeeceeecieee e 46
H16 Datainnbrudd eller -Sabotasje ......ccccuuviiiieee e 47
H17 Kollaps data 0g/eller tEIECOM ........eeeveiieeeeeee ettt ettt e eare e e teeeeaeeeeree e 47
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H20 Mangel pa forsyninger - mat, medisiner, vann, strgm, drivstoff.............cccoeeviiiiieiiinecceeenns 50

H21 Forurenset drikKKEVann ..........oo it etae e e e eaae e e e 51
Samlet vurdering av risikobildet Helse 0g SOSial ........cccviiieciiiiiiiiieeccee e 52
Naturhendelser

6.1 Ekstremveaer

H1 Ekstremvaer - flom, sng, orkan/storm

— Flom - i tettsted, vegnettet bryter sammen, ansatte far problemer med & komme seg til jobb.
Omsorgsboliger og andre lokaler pavirket. Eldre ma evakueres.

— Sng - ansatte far ikke levert ut livsngdvendige medisiner og mat. Ansatte kommer seg ikke pa
jobb. Ambulanse kommer ikke frem. Ansatte innesngdd pa jobb/hjemme.

— Orkan/storm - Igse gjenstander i luften, trampoliner, tak etc. Farlig a ferdes ute. Deler av
hjemmesykepleiens nedslagsfelt vil kunne vaere utilgjengelig.

— Lokale forhold - vind og sng som hemmer transport. Avgrensede omrader vil kunne fa
problem med transport. Sng vil kunne stoppe jernbanen.

“ Hendelse

H1 Ekstremvaer - flom, sng, orkan/storm

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
E Oftere enn 1 gang i Ippet av 10 ar >10% Sveert hgy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende  Forstyrrelseri  Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmilj@ kulturmiljg
2 3 2 3 1 1 2
o  BNEEN 0o BEEEN s s 10

Vurdering

Vi kan i mindre grad pavirke risikoen for hendelser som er forarsaket av vaerforhold, klima og
menneskeskapte inngrep i naturen. Vi kan imidlertid pavirke konsekvensene av hendelsene nar de
forst inntreffer. Kommunen har mange tiltak pa plass som kan begrense konsekvensene.

o |
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Planlegge i forkant dersom naturkatastrofen er varslet.
Sikre system for a kunne varsle kompetansegrupper.
Ha fast oppmgtested dersom alle kommunikasjonsmuligheter bryter sammen.
Sikre at det er mulig a varsle innbyggere som ikke er pa digitale plattformer.
Kalle inn ekstra personell i beredskap.
Apne akuttmottak.
Evakuere tidlig.
Beredskapsrutine for hjemmesykepleien (muntlig).
34
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Pasienter med stort hjelpebehov legges inn pa sykehjemmet.

Sikre tilgang pa transportmidler til & kunne evakuere.

Sikre at det er nok tilgjengelig utstyr til fjerning av sng.

Ha tilgjengelige lister over bgnder som kan bista med utstyr.

Legevakt har direktetelefonnummer til brgytebil.

Vaktmesterstab kan mobiliseres til 3 gjgre akutte tiltak som @ pumpe vekk vann, rydde tre,
make sn@, og eventuelt bista helsepersonell med frakt, transport og praktiske gjgremal.
Kontroll med bygg - stenge ned ved behov.

ASENENENENEN

\

6.2 Epidemi

H2 Pandemi

Spredning av smittsom sykdom. Et eksempel er en ny influensavariant som befolkningen ikke har
immunitet mot. | en slik situasjon vil mange i befolkningen kunne bli syke samtidig og ha behov for
helsehjelp, samtidig vil store andeler ansatte vaere syke og ikke tilgjengelige til & gi helsehjelp. Under
en pandemi vil 30 - 50 % av befolkningen kunne vaere smittet innen 6 mnd. Hendelsen vil kunne fgre
til mange dgde samtidig. Viktige samfunnsfunksjoner vil bli rammet, bade i kommunen og i resten av
samfunnet. Det betyr at en ikke vil kunne spille pa stgtte fra nabokommuner og andre i samme grad
som ved andre ugnskede hendelser.

“ Hendelse

H2 Pandemi

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
D Oftere enn 1 gang i Ippet av 10 ar 2-10% Hoy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggend  Forstyrrelseri  Langtidsskader Langtidsskader @konomisk tap
sykdom e behov dagliglivet naturmiljg kulturmiljg

5 5 1 5 1 1 2

Virussykdommer av influensatype er mest sannsynlig. Vi har allerede en god del eksisterende tiltak,
planer og rutiner som kan iverksettes i en slik situasjon. Pandemiplanen i smittevernplanen er et
eksempel. Samtidig er det flere forebyggende tiltak pa plass som for eksempel reisevaksine,
barnevaksinasjonsprogrammet og vaksinasjon av ansatte. Det er ogsa smitteverntiltak i vaskeriet
og pa institusjonskjpkken. Mange av tiltakene som ble satt i verk gjiennom covid - 19 pandemien
har vist seg a fungere godt og bgr hentes inn i planverket. Konsekvensene av en pandemi er
avhengige av varigheten pa situasjonen og sykdommens alvorlighetsgrad.

Tiltak

v Sikre tilstrekkelig bemanning ved mange samtidige syke ansatte.

v" Vurdere i hvilken grad det er ngdvendig med beredskapsboliger - ble ikke tatt i bruk under
covid - 19. Ta inn under smitterutiner.

v Avtale med spesialisthelsetjenesten omkring hensiktsmessig medisinering i vurderinger rundt
helse/omsorg og smittevern.
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Sikre lager for smittevernutstyr for 6 maneder i ordinaer drift eller hensiktsmessig stgrrelse.
Sikre at pandemiplanen er oppdatert med laerdom fra handteringen av covid - 19.

Sikre at det er tilstrekkelig med gravplasser.

Sikre at det er nok madrasser, dyner/tepper og sengetgy i beredskap i kommunen.

Se pa mulighet for a stenge barnehager/skoler slik at ansatte kan jobbe med pleie i en akutt
beredskapssituasjon.

Ha en plan for a ruste opp barnehager til a ta imot syke barn, slik at foreldre/foresatte kan ga
pa jobb.

A SANI N NRN
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Sikre avtaler med nabokommuner om influensalegevakt.
Informasjonshandtering - sikre at informasjon blir giennomgatt og tatt tak i.
Tidlig identifisere om og nar det er behov for informasjon til befolkningen og til ansatte.

Sikre at det kommer informasjon fra gverste ledelse internt i kommunen.

AUANENEN

H3 Akutt smittsom sykdom kommunal virksomhet

Det oppstar akutt, nyoppdaget smittsom sykdom i kommunal virksomhet. Eksempler er skoler,
barnehager og helseinstitusjoner. Sykdommen kan veere diare og oppkast/omgangssyke, smittsom
meningokokk, tuberkulose eller MRSA. De fleste tilfeller vil kunne handteres i linjen og med ordinzere
rutiner. Det blir en beredskapssituasjon dersom omfanget blir s stort at situasjonen ikke kan
handteres pa ordinser mate.

Skoler og barnehager kan matte stenge, dette kan siden fgre til mangel pa personal i andre
kommunale tjenester. Kapasiteten innen pleie kan bli redusert dersom en ma stenge ned tjenester
eller avdelinger.

“ Hendelse

H3 Akutt smittsom sykdom i kommunal virksomhet
Sannsynlighet
Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
E Oftere enn 1 gang i lppet av 10 ar >10% Sveert hgy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggend  Forstyrrelseri  Langtidsskader Langtidsskader @konomisk tap
sykdom e behov dagliglivet naturmiljg kulturmiljg
2 4 1 1 1 1 1

Arsaker til en slik ugnsket situasjon er oftest bakterie eller virus med hgy alvorlighetsgrad og/eller
smittegrad. Manglende hygienetiltak i slik situasjon vil forverre omfanget av den ugnskede
hendelsen. Kommunen fglger allerede Folkehelseinstituttet sine anbefalinger om handtering av
sykdom i barnehage og skole. Det er ogsa mange rutiner og planer i smittevernplanen for
handtering av ulike hendelser.

Tiltak

v Bevissthet og det & veere i forkant er det viktigste tiltaket.

v' Benytte alternative lokaler for bergrte tjenester.
v" Holde ved like rutiner for hygiene og kontroll av risikogrupper.
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v Bevissthet i forhold til hvor viktig det er & oppdatere arsak til utbrudd - gjennomgang av interne
rutiner for a sikre at disse er gode nok og at de blir fulgt.

v’ Sikre kjennskap til og oppfelging av daglige rutiner for hygienetiltak.

H4 Import av farlige smittsomme sykdommer

Bakterie- eller virussykdommer som sprer seg i befolkningen.

Hendelse

H4 Import av farlige smittsomme sykdommer

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring

E Oftere enn 1 gang i Igpet av 10 ar >10% Svaert hgy
Konsekvens- og risikovurdering

Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
2 2 2
o B 1 10

Vurdering

Hendelsen har fellestrekk med pandemi. Kommunen vil fa varslinger fra Folkehelseinstituttet. Vi
har allerede rutiner og utstyr for handtering av smitte.

Tiltak

v' Samme tiltak som ved pandemi.

H5 Smitte fra dyr til mennesker

Bakterie- og/eller virussykdom som smitter fra dyr til mennesker. Bandlegging av garder/store
omrader.

Hendelse

H5 Smitte fra dyr til mennesker

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
E Oftere enn 1 gang i Igpet av 10 ar >10% Sveert hgy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmilj@ kulturmiljg

2 3 2 2 1 1

1
o BEEEN o s s s
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Vurdering

En slik situasjon kan ha store konsekvenser for bgnder, fgre til usikkerhet i befolkningen og
isolasjon av garder. Hendelsen vil kunne ha fellestrekk med pandemi. Det er i dag gjensidige
varslingsrutiner mellom Mattilsynet og kommunen. Kommunen varsler ogsa FHI.

Tiltak

v’ Sikre oppfelging av eksisterende tiltak og rutiner.

v Sikre at helsepersonell har tilstrekkelig opplaering i smittevern — &rlig giennomgang.

H6 Smitte via mat/kjgkken

Smitte via mat pa storkjpkkenet ved Ha sjukeheim, eller via smitte i vaskeriet som oppdages for sent
pa grunn av rutinebrudd, eller fgr en far satt i gang smittevernrutiner. Arsaker kan vaere menneskelig
svikt som at klaer ikke vaskes slik de skal etter interne rutiner, eller menneskelig svikt og rutinesvikt
pa kjgkken.

Hendelse

H6 Smitte via mat/kjgkken

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
E Oftere enn 1 gang i Igpet av 10 ar >10% Sveert hgy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
2 3 2 2 1 1

I'_\

o EEEEN 1 o [s s

Vurdering

Hendelsen kan fa store konsekvenser spesielt for svake pasientgrupper.

Tiltak

v’ Sikre oppfelging av eksisterende rutiner.

v Internrevisjon.

v Sikre at helsepersonell har tilstrekkelig opplaering i smittevern - &rlig giennomgang.
v’ Sikre at kjpkkenpersonell er med pa opplaering og arlig giennomgang.
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Store ulykker

6.3 Veg, bane, luftfart, sjo

H7 Ulykke - veg/bane/luftfart/sjo

— Trafikk - buss som kjgrer utfor vegen, mange biler som krasjer, krasj som involverer buss
og/eller trailer. Traktor og ATV begr inkluderes i vurderingen pa grunn av konkrete erfaringer
fra kommunen.

— Tog - avsporing, krasj, bil pa linjen. Naer boligomrade eller langt utenfor tettbebygde strgk.

—  Fly - smafly med passasjerer krasjer, helikopter som krasjer.

— Batforlis - utenfor kommunens kystlinje.

“ Hendelse

H7 Ulykke - veg/bane/luftfart/sjo

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring

D 1 gangilgpet av 10 til 50 ar 2-10% Hoy

Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende  Forstyrrelseri  Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
3 3 1 2 2 2
12 12 4 8 8 8 4

Vurdering

Arsaker kan vaere darlige veger, personlig svikt, uveer, individuelle forhold, rus, motorsvikt. | et slikt
scenario er det mange faktorer som er utenfor kommunens kontroll, og det er fa muligheter til 3
forebygge slike hendelser lokalt. Slike ugnskede hendelser, med mer enn 3 alvorlig skadede,
overskrider kommunen sin beredskapskapasitet til handtering av skadede. Det krever ordinaer
handtering i tillegg til elementer fra beredskapsplanene. Slike hendelser vil kunne pavirke lokal
infrastruktur og legge beslag pa ressurser som gjgr at kommunale tjenester pavirkes. Dette gjgr at
beredskapen for andre helseutfordringer blir lav. Samtidig vil det relativt raskt kunne etableres
tiltak som sikrer dekning av grunnleggende behov og reduserer forstyrrelser i dagliglivet.

Tiltak

v Avtaler med frivillige.

v' Rutiner for pargrendesenter, mottak og gvrige beredskapsplaner.

v Sikre at det er tilgang pa madrasser og/eller feltsenger - knyttet til innkvarteringsmuligheter i
overordnet beredskapsplan. Dersom en har behov som er st@rre enn det en kan dekke ved
lokale hoteller/overnattingsmuligheter.

Sikre rask tilgang pa ulltepper til akuttovernatting.

Sikre at det er god nok beredskap for a sikre informasjonsbehovet i kommunen.

Kartlegge alternative transportmuligheter for pasienter til sykehuset dersom
ambulansekapasiteten er overskredet.

v Sikre effektive rutiner for & kalle inn helsepersonell.

ANENEN
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6.4 Atomulykker

H8 Atomulykker

Radioaktivitet - utslipp fra Sellafield med sgrgst vind. | tillegg er det aktuelt med batforlis, bat drevet
med radioaktivitet eller lastet med radioaktiv last. Mennesker eksponert for radioaktivitet.
Innbyggere kan bli bedt om a holde seg inne, dette kan fgre til at flere tjenester blir bergrt og at det
blir mangel pa personell i flere kommunale tjenester.

“ Hendelse

H8 Mennesker eksponert for radioaktivitet

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
C 1 gang i Igpet av 50 til 100 ar 1-2% Middels
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
2 4 4 3 1 1

1

Frykt, handtering av media, og helsemessige langtidsvirkninger vil veere de stgrste utfordringene.

Tiltak

v’ Sikre at det er kjennskap til utdeling av jodtabletter.
v' Sikre at befolkningen er klar over at det er et individuelt ansvar & ha jodtabletter i hjemmet.

v’ Varslingsrutiner ma veere kjent.

6.5 Brann

H9 Brann i bygg med helse- og omsorgsfunksjoner

Pasatt brann er mest sannsynlig. Andre arsaker kan vaere; rgyking, ugnsket hendelse i storkjgkken,
smakjgkken, tekniske feil, ugnsket hendelse vaskeri, oksygen som er oppbevart i institusjon,
stearinlys, elektrisk lys.

— Ha sjukeheim - bergrer matservering, kommunal g-hjelp, kommunikasjon, legekontor,
legevakt natt, trygghetsalarmer handtering, evakuering rundt sykehjemmet, vegnettet,
rammer overvakning og pleie, hjelpemidler, vaktmestertjenester, mister avansert pleie,
datakommunikasjon.

— Vinkelbygget - psykisk helsetilbud redusert, rammer for a ivareta tvangsvedtak, kan drives
hvor som helst.

— Klokkarhagen, Heimtun, Barnebolig - lavere faglige niva, mister avansert pleie.

— Helsesenter - Spesielt kritisk med brann i Varhaug helsesenter, som er et knutepunkt for
datakommunikasjon.

— Trygde-/omsorgsbolig - Bergrer mennesker med behov for bolig/oppholdssted.

40



“ Hendelse

H9 Brann i bygg med helsefunksjon

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
E Oftere enn 1 gang i Igpet av 10 ar >10% Sveert hgy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @Pkonomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
3 4 2 2 1 1 1
DER N o 10 5 5 5

Vurdering

En slik situasjon kan gi minimale konsekvenser, men kan ogsa gi store konsekvenser dersom det for
eksempel gjelder Ha sykehjem. Da kan behovet for alternative lokaler veere stort og kreve mye av
beredskapen i kommunen. Sannsynlighetsvurderingen tar utgangspunkt i erfaring, spesielt fra
trygde- og omsorgsboliger og helseinstitusjon psykisk helse og rusvern. | slike bygg har det vaert
brann, og sannsynligheten for at det vil brenne igjen er sveert hgy. Lavere sannsynlighet i sykehjem,
hgyere sannsynlighet vinkelbygget. Det eksisterer mange tiltak med hensikt a forebygge brann.
Tiltak

v" Beredskapssenger p& Heimtun. Sikre at det er madrasser tilgjengelig.

v" Avtale med en annen institusjon som kan ha pasienter pa overnatting bade internt i
kommunen og med andre. Sikre at det er gjort en gradering pa behov for helsetjenester.
Rask overflytting av personell til hjemmetjenesten slik at flere kan fa opphold hos pargrende.
Sikre rutine for at det kan hentes/sikres medisiner fra andre avdelinger og institusjoner.
Bruke avtaler om mottakssenter for pasienter.

Sikre levering av mat.

Sikre tilgang pa medisiner dersom storbrann Ha sykehjem.

Sikre evakuerte tilgang pa varme, vann og kleer.

Sikre at rutine for pargrendesenter er kjent.

Rutine for a sikre forsvarlig helsehjelp til pasienter som flytter hjem.

Sikre at beredskapen til hjemmetjenesten styrkes slik at kan handtere en slik belastning.
Rutine for vurdering av hvilke pasienter som skal hvor.

Sikre at det er avtaler med nzeringslivet knyttet til transport.

Prioritere ngdvendig vedlikehold av varslingssystem, brann- og slokkesystem.

SN N NN N NN N NENEN

6.6 Annet

H10 Eksplosjon

Gass - gassbil som velter, bedrifter med gassutslipp (propan), brudd pa IVAR sine gassledninger,
bedrifter som har gass, boligfelt med gass. Konsekvensen av en slik hendelse vil vaere lokal
forurensning. Personer vil matte evakueres. Avhengig av gassen kan dette fgre til helseutfordringer.
Mange kan vaere pavirket og ha behov for helsehjelp.

“ Hendelse

H10 Eksplosjon



Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring

C 1 gang i Igpet av 50 til 100 ar 1-2% Middels

Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
2 4 4 3 1 1 1
6 : 12 o I

Vurdering

Hendelsen har konsekvenser som overlapper med mange av de andre hendelsene som er
gjennomgatt i denne analysen.

Tiltak

v’ Sikre tilgang til utstyr for & rengjgre etter ulykken.
v" Henger sammen med varslingsrutiner for innbyggere.

H11 Ugnsket hendelse under store arrangementer

Ett scenario er stor konsert i Nye Loen. Det kommer flere personer enn ventet og publikum inntar
store mengder alkohol. Det oppstar press mot scenen og ngdutgangene virker ikke, det bryter ut
panikk i folkemengden. Andre eksempler pa hvor det kan skje ugnskede hendelser/ulykker:

— 17.mai

— The Tall Ships Races

— Billgp

—  Messe

— Idrettsarrangementer

— Speiderleir

Hendelse

H11 Ugnsket hendelse under store arrangementer

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
D 1 gangilgpet av 10 til 50 ar 2-10% Hoy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
2 2

1 1 1 1 1
8 5 4 444 a
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Vurdering

Hendelsen skyldes eksempelvis uhell, mangel pa kontroll, darlig planlegging eller at det mgter flere
mennesker enn ventet. Ikke ha vurdert risiko pa forhand, for eksempel a planlegge evakuering.
Manglende sikkerhetstiltak. Svikt i kontroll av f. eks ngdutganger. Hendelsen er sannsynligvis
begrenset, men det er jevnlig arrangementer i kommunen. Arrangementene er usikre fordi de ikke
er knyttet til profesjonelle aktgrer. Slike hendelser vil kunne ha konsekvenser for beredskapen
ellers i kommunen. Helseberedskapen vil raskt veere bundet opp og psykososialt kriseteam vil ikke
strekke til.

Tiltak

v" Kunnskap om hvordan arrangementer godkjennes og at sikkerhet er en del av vurderingen fgr
arrangementer godkjennes.

v Tilgjengelige varme lokaler og kjgkken. Planer om bruk av lokaler til & ta imot skadede,
pargrendesenter og eventuelt evakuerte.

v" Beredskap bgr veere et punkt arranggrer redegjgr for nar det spkes om godkjenning av
arrangementer.

v Alkohol - godkjenning av skjenking og servering av alkohol p& arrangementer. Lensmann og
sosialtjenesten uttaler seg. Rgyking - kontroll.

v Personell/helsekompetanse tilgjengelig pa enkelte arrangement.

v' Samarbeid helse/politi/brann.

v' Benytte mélrettet befolkningsvarsling.

Tilsiktede hendelser

6.7 Terrorisme

H12 Terror og krig

Bomber, brann, skyting, forskansning, okkupasjon. Situasjoner med pagaende livstruende vold.
Konkrete situasjoner en kan se for seg er skyteepisode pa handlesenter, terroraksjon mot
naeringslivet i kommunen eller i Sirevag havn. Terror pa store arrangementer med mange mennesker
til stede.

H12 Terror og krig

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
C 1 gang i lgpet av 50 til 100 ar 1-2% Middels
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg

5 4 4 4 2 2 3
e - 12 12 6 6 12



Vurdering

Slike hendelser kan ha mange arsaker: psykotisk/psykisk ustabil enkeltperson, svake grupper,
religion, personlige kriser, selvmordssituasjon, fanatikere, rus, politiske grupper, radikalisering,
krav, sosial uro, politikk.

Kan pavirke andre kritiske samfunnsfunksjoner i svaert stor grad. Avhengig av skadeomfang.
Avhengig av hvor mye av kommunes ressurser som blir rekvirert av andre instanser/funksjoner.
Vanskelige valg i helse vedrgrende bruk av ressurser og prioritering, pa et annet niva enn det en er
vant med.

Tiltak

v Sikre personalgrupper kunnskap om hvordan en skal kunne fange opp og folge opp
radikalisering.

Gjennomfgre risikoanalyse for bygg og tilgjengelighet bygg.

Vurderer lasesystemer for a stenge av enkelte avdelinger.

Vurdere panikkalarm i enkelte tjenester.

@velser beredskapspersonell.

Rutiner for a identifisere risikopersoner og hvordan disse skal fglges opp.

AV N RN

6.8 Kriminell handling

H13 Pagdende livstruende vold - gisselsituasjon/kidnapping

Pasient/bruker psykisk helse og rusvern eller bosatt flyktning tar gissel eller kidnapper en person for
a oppna noe. Vedkommende kan forsgke a sikre seg penger, medikamenter/rusmidler,
familiegjenforening. Handlingen er et virkemiddel for & oppna noe. Forelder/foresatt som er
involvert i en barnevernssak og/eller barnefordelingssak, gisseltaking/kidnapping barn og/eller
tidligere partner. Utsatte steder kan vaere barnehage/skole, NAV, legekontor, avdelinger i
institusjoner med medisinrom, fosterhjem, vedlikeholdsverkstedet. En slik hendelse vil forarsake stor
frykt i befolkningen, og er derfor tatt med som ugnsket hendelse.

“ Hendelse

H13 Gisselsituasjon/kidnapping

Sannsynlighet
Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
C 1 gang i lgpet av 50 - 100 ar 1-2% Middels
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
2 3 1 1 1 1 1
6 9 3 3 3 3 3

Spesielt situasjoner der kommunale tjenester omhandler barnefordeling, gkonomi, psykisk helse
uten hjemmel for tvangsbehandling og handtering av medisiner anses a vaere szerlig utsatte.
Mange situasjoner blir avverget fgr de blir alvorlige. Selv om konsekvensene av en slik hendelse
objektivt sett er lave, vil en slik situasjon kunne fgre til stor uro og frykt i befolkningen. Dette vil
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vedvare og kunne fgre til stigma. | tillegg vil en del mennesker kunne bli syke over lang tid i
etterkant pa grunn av PTSD (posttraumatisk stress).

Tiltak

Alarmsystem i ulike tjenester.

Rutiner for ivaretagelse av ansattes sikkerhet i de ulike tjenestene.

Opplaering i TMV (terapeutisk mestring av vold) i psykisk helse og rusvern.

Oversikt over hvem som er pa jobb - giennom turnussystemet.

Oversikt over barn i barnehage/pa skole.

Gjennomgang av sikkerhet i bygg - alarmer, laste dgrer, bygningsmessige tiltak.

Kjennskap til pasienter.

Legevakten tilrettelagt for slike situasjoner.

Nyere bygg tilrettelagt for a sikre fluktveger og oversikt.

Ordinzere rutiner for handtering av hgyrisikosaker.

Avvikshandtering.

Sikre akutte rutiner dersom en slik situasjon skjer.

Sikre informasjon/rutiner til ansatte som omhandler hvor mye/lite de skal gripe inn mens de
venter pa politiet. Sikre at ansatte evner a ta en vurdering ut i fra risiko for egen sikkerhet.
Rutine for trusler og vold mot kommunalt ansatte bgr oppdateres.

Gjennomfgre en ROS - analyse for de mest utsatte tjenestene.

Gjennomga og sikre systematikk i TMV - opplaering.

Sikre handteringen av saker med hgy risiko - informasjonsdeling og ansvar for handling.
Bygge avvikskultur knyttet til ugnskede hendelser.

Teoretiske og praktiske gvelser.

AN N N N N N Y N N NN
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H14 Alvorlige personalsaker

Kommunalt ansatt blir dgmt eller siktet for seksuelle overgrep, grov vold, drap, underslag, mistanke
om at ansatt har tatt livet av pasienter.

I

H14 Alvorlige personalsaker

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
E Oftere enn 1 gang i Ippet av 10 ar >10% Sveert hgy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmilj@ kulturmiljg
2 1 1 1 1 1 1
10 5 5 5 5 5 5

Kan ha mange arsaker som: mangelfull sjekk av politiattest, mange ansatte pr leder, individuelle
forhold, psykisk helsetilstand og rusproblemer.

Kommunen har mange eksisterende, forebyggende tiltak: innhenting av politiattest,
rekrutteringsprosesser, oppfglging av ansatte, personal som ikke er alene med sarbare grupper
pasienter, oppleering, avvikskultur, AKAN - rutiner og kontroller knyttet til legemiddelhandtering.



Tiltak

v’ Sikre at sdrbare grupper er ivaretatt.

v Politiattest for personell som uregelmessig utfgrer oppgaver for sarbare grupper - eksempelvis
vaktmester og handverkere.

Forebygging gjennom a gjgre tema kjent.

Vurdere 3 innhente flere politiattester.

Rutiner for a sjekke autorisasjon helsepersonell. Sikre ansvarsfordeling.

AN

H15 Overgrep/vold/alvorlig trussel utfgrt av bruker/pasient

Det kan oppsta situasjoner der brukere/pasienter i helse og sosial utfgrer overgrep/vold/alvorlig
trussel mot andre brukere/pasienter og/eller mot ansatte i kommunen. Vi kan se for oss situasjoner
der enslige mindrearige asylsgkere, aggressive pasienter, personer med rusproblemer, paranoid
psykotisk pasient kan komme i en slik situasjon. Situasjonen kan oppsta i det personal forsgker a gi
hjelp, men den det gjelder fgler seg truet eller misforstar situasjonen. Vi kan ogsa se for oss interne
oppgjor i rusmiljget eller i kommunes forsterkede boliger.

“ Hendelse

H15 Overgrep/vold/alvorlig trussel utfgrt av bruker/pasient

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
E Oftere enn 1 gang i Ippet av 10 ar >10ar Sveert hgy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri  Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
2 3 1 1 1 1 1
0 IS s 5 5 5 5

Vurdering

Arsaker kan vaere psykisk sykdom (paranoid psykose), rus, konflikter i rusmiljget,
utviklingshemming, affekt og med formal a oppna noe.

Tiltak

Vurdere a nekte a levere LAR - medisiner hjem til bruker dersom det ikke er trygt for ansatte.

Vurdere & ikke levere tjenester i hjemmet hos brukere der det er trusselsituasjoner/bilde.
Eksisterende kompetanse i psykisk helse og rusvern.

Alarmsystem Klokkartunet.

Tett samarbeid med spesialisthelsetjenesten for a identifisere fare.

Varslingsrutiner i tjenester.

Bruke politi i truende situasjoner.

Varsle gjennom bruk av skademeldingsskjema og rutine for trusler og vold.

TMV - kompetanse hos personal.

Sikkerhet inn i daglige rutiner.

Handtering av LAR - pasienter.
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Systematisk bruk av data fra Ungdata og brukerplan for a kunne forebygge.
Sikre at bygg er forsvarlig tilrettelagt.

Sikre bolig til utsatte grupper og individuell oppfglging.

Ekstra tiltak dersom den som skal fglges opp har gitt opp og ikke har noe 3 tape.

ASANIENEN

6.9 Digitale rom

H16 Datainnbrudd eller -sabotasje

Vi kan se for oss situasjoner som spenner fra at uvedkommende tar seg inn i pasientbehandling eller
kommunale mgter som avholdes digitalt, til at kommunens datanettverk blir Iast og at kommunen
ma betale for a fa det opp a ga igjen.

“ Hendelse

H16 Datainnbrudd eller -sabotasje

Sannsynlighet
Kategori Tidsintervall Sannsynlighet (per ar) Forklaring

E Oftere enn 1 gang i Ippet av 10 ar >10% Sveert hgy
Konsekvens- og risikovurdering

Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
2 2

Iw

1 1 1 1
En slik hendelse har flere fellestrekk med hendelsen Kollaps data og /eller telecom, og de samme

tiltakene er aktuelle a benytte her. En hendelse som dette kan fa store gkonomiske konsekvenser
for kommunen.

10 10
Vurdering

Tiltak

v' T - tiltak: eks. brannmurer.

v" Rutine for hvordan slike konkrete situasjoner skal hdndteres.

Andre hendelser med betydelig risiko

6.10 Annet

H17 Kollaps data og/eller telecom

Telefonlinjer, mobillinjer og internett ligger nede og/eller mister kontakt med server med
pasientinformasjon. Arsaker til en slik kollaps kan vaere naturkatastrofer, terrorhendelser,
virus/hacking og langvarig strembrudd.



“ Hendelse

H17 Kollaps data og /eller telecom

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring

D 1 gang i lgpet av 100 til 1000 ar 2-10% Hoy

Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @Pkonomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
2 2 1 1 1
8 8 4 4 4 4 4

Vare vurderinger er tatt pa bakgrunn av totalkollaps. Dette kan vaere kritisk for helse og sosial i
situasjoner der det a ha oversikt over relevante pasientopplysninger (medisin, sykdommer og
lignende) er avgjgrende. Handtering av trygghetsalarmer vil kunne pavirkes. Dette vil ga ut over
hjemmeboende eldre og/eller funksjonshemmede som ikke vil klare & varsle at de trenger hjelp.
Dersom linjen til legevakten ikke fungerer kan det bli svaert kritisk. Ha sykehjem er svaert sarbart
fordi det er knutepunkt for svaert mange funksjoner i helse og sosial. Mange pasienter har
tilknytning her. Andre funksjoner: mat, vaskeri, transport. Det a ikke kunne fa kontakt med politi,
brannvesen, sykehuset og legevakt kan ha store konsekvenser for enkeltpasienter.

Tiltak

v Sikre backup av SIM-kort og mulighet til & benytte maskiner/elektroniske verktgy som ikke
trenger stadig strgmtilgang.

v Sikre at hver tjeneste har giennomfgrt ROS pa dette og at det er fulgt opp med interne rutiner.

v" Kunnskap om hvem som har satellitt-telefon og om andre mobiltelefoner er prioritert.

¥v" Kunnskap om, og lett tilgjengelige vakttelefoner.

v Sikre at det er nok aggregat i kritiske bygg. Vinkelbygget, Klokkarhagen, Ha sykehjem, radhuset,
deler av Varhaug helsesenter.

v" Gjennomfgre gvelser.

v Sikre samarbeid med media.

v’ Sikre sikkerhetsnett for trygghetsalarmer.

v’ Fortlgpende dokumentasjon pé papir - for a sikre dokumentasjonsplikt.

v' IT - plan, duplisert server.

v Vaktmestertjenesten kan bistd i oppretting av feil. Feilspking og utbedring sammen med IT.

v Informasjon til befolkningen kan gis via lokalradio, bruke AMK til informasjon.

v’ Pasienter kan mgte opp direkte dersom de ikke far kontakt via telefon.

v" Mulighet for & flytte legevakten til Neerbg pa grunn av stremaggregat.

v Ngdnettet pa legevakt/legekontor kan brukes i krisetilfeller.

v’ Sikre at det finnes papirversjoner av medisinkort pa institusjoner med dggndrift (er sarbart).

v Sikre melderutiner i kriseplan.

v' Legevakt og legekontor - vil nedsette kvalitet pa tjenestene.

H18 Forsvunnet pasient

Arsaker til at pasienter forsvinner kan vaere at pasienten er dement, har psykisk sykdom eller har
ruset seg.
— Forvirret pasient har forsvunnet fra Klokkarhagen. Er ikke i stand til 3 ta vare pa seg selv.



— Person under tvungen omsorg stikker av fra psykisk helse og rusvern - kan veere farlig for
samfunnet.
— Pasient forsvinner fra Vinkelbygget. Er ikke i stand til 3 ta vare pa seg selv.

“ Hendelse

H19 Forsvunnet pasient

Sannsynlighet
Kategori Tidsintervall Sannsynlighet (per ar) Forklaring

E Oftere enn 1 gang i Ippet av 10 ar >10% Sveert hgy
Konsekvens- og risikovurdering

Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg

2

10
Vurdering

Il_‘

1 1 1 1 1
[T T G T

Det er mange eksisterende tiltak som for eksempel lokale rutiner for a lete etter pasienter,
vurdering av og bruk av tvangsvedtak, samarbeid med pargrende, miljgterapeutiske tilnaerminger
og tilrettelagte bygg.

Tiltak

Oppdaterte og gode rutiner for handtering av tvangsvedtak.

Velferdsteknologi - god implementering og bruk av dette.

Kompetanse pa tvangsbruk og muligheter for tvangsvedtak.

Sikre at aktuelle bygg er tilrettelagt og egner seg for pasientgrupper med risiko for a kunne
forsvinne.

AR AN

H19 Frafall mange ansatte

Frafall av mange ansatte pa samme tid kan veere en stor utfordring i helse og sosial. Tjenestene vil
ikke kunne opprettholde tjenesteleveringen og/eller ha tjenester av betraktelig lavere kvalitet.
Hendelsen vil kunne skape mer press pa andre tjenester. Konsekvensene blir stgrst dersom det er
frafall i mange tjenester samtidig. Arsaker kan vaere:

— pandemi

— ulykke med mange ansatte

— smittsomme sykdommer

— naturkatastrofer

— influensasesong

— ulykke med flere ansatte fra samme tjeneste involvert

“ Hendelse

H20 Frafall mange ansatte

Sannsynlighet
Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
D 1 gang i lgpet av 10 til 50 ar 2-10% Hoy



Konsekvens- og risikovurdering

Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
2 2 2 2 1
8 8 8 8 4 4 4

Vurdering

Vil kunne veere i en situasjon der andre samfunnsfunksjoner er rammet samtidig. Vil ikke kunne
opprettholde tjenesteleveringen, og ma foreta streng prioritering av hvor ressursene skal nyttes.
Kommunen har mange eksisterende tiltak.

Tiltak

v
v

AN
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Omplassering av relevant kompetanse. Mindre kompetanse til 8 utfgre ordinzere rutiner.
Formaliserte samarbeidsavtaler med nabokommuner/sykehus/spesialisthelsetjenesten om
bruk av kompetanse.

Sikre at varslingslister blir oppdatert.

@kt kompetanse hos ansatte - spre dette pa turnus. Spredd pa rett mate slik at tjenestene er
ivaretatt til 3 handtere frafall.

Gode planer for sarbare perioder - jul, hgytider, influensasesonger.

Gode varslingsrutiner for a kunne na utvalgte deler av ansatte.

Sikre oppdatert kontaktinformasjon til ansattes pargrende.

Varslingslister med oversikt over tilgjengelig kompetanse.

Merkantile funksjoner som kan varsle pasienter/tjenestemottakere.

Omplassering, beordring - bruke arbeidsgivers styringsrett.

Bredde i kompetanse, flere kan utfgre samme oppgave.

Plan og oversikt over stedfortredere.

Legekontor: Kansellerer ordinzere kontroller, har bare akutt-timer.

Folge tiltak fra pandemiplanen.

Lavere omsorgs- og tjenesteniva gjennom dialog med brukere av aktuelle tjenester.
Strengere prioritering/sikring av hvem som mottar tjenester og ikke i beredskapssituasjonen.

H20 Mangel pa forsyninger - mat, medisiner, vann, strém, drivstoff

— Mat - pa grunn av andre hendelser er det ikke mulig a fa levert mat til kommunens
institusjoner. Eldre og funksjonshemmede som bor hjemme vil fa problemer med a skaffe
nok mat.

— Medisiner - det kan oppsta situasjoner der det er et generelt problem med a fa tak i viktige
medisiner. Det kan ogsa bli mangel pa medisiner som konsekvens av andre hendelser, et
eksempel er brann pa Ha sjukeheim. Livsngdvendige medisiner kommer ikke til pasient,
tilstand forverres eller en far ikke smertelindrende behandling.

— Vann - se ogsa analyse av situasjon med smitte i drikkevannet. Eldre og sarbare grupper far
ikke forsyninger.

— Strgm - mangel pa strgm kan raskt fgre til problemer med elektromedisinsk utstyr, varme,
data og lignende. Etter kort tid vil en matte flytte pasienter til andre lokaler.

— Drivstoff - dersom det er mangel pa drivstoff, og samtidig strembrudd, vil kommunen fa
problem med strgmforsyning innen 2 dggn.



“ Hendelse

H21 Mangel pa forsyninger

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
D 1 gang i lgpet av 10 til 50 ar 2-10% Hoy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg

2 2 2 2 1 1

1

Mat - det er stort nok lager ved institusjonene til 3 opprettholde ordinzer drift i ca. en uke. Det er
noe variasjon i innholdet pa lager ved ulike institusjoner. En slik situasjon kan fgre til at eldre og
sarbare grupper ikke far ngdvendige forsyninger.

Medisiner - lite medisinlager pa Ha sykehjem, noe lager ved de andre institusjonene. Har
direktenummer til apoteker, kan skaffe medisiner slik. Vaktapotek kan brukes. Mulig a prioritere de
mest alvorlig syke. Lane medisiner fra SUS eller nabokommuner.

Strégm — kommunen har tilgang pa strgmaggregat.

|
3
o

=

Formalisering av avtaler med apotek, sykehus etc.

Sikre klar prioritering av tilgjengelige medisiner.

Sikre tilstrekkelig varme i lokaler i beredskapssituasjoner.
Ha alternative overnattingsplasser tilgjengelig.

Avtale med transportselskap for a sikre forsyninger selv.
Ha tilstrekkelig tilgang og kapasitet pa aggregat.

Bruke lokale ressurser.

AN NI N N NN

6.11 Drikkevannsforsyning

H21 Forurenset drikkevann

Drikkevann - en del av drikkevannet forurenset med kjemikalier, bensin, innsug av kloakk og
liknende. En ugnsket hendelse kan vaere at en tankbil velter ut i drikkevannskildene. En slik situasjon
kan fgre til mange syke mennesker med smittsomme sykdommer. Eksempelvis mage-/tarmsykdom,
hepatitt A, parasittsykdommer eller giardia.

“ G ENGEE

H18 Forurensning av drikkevann

Sannsynlighet
Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
C 1gangilgpet av50til 100ar 1 gangilgpet av 50 til 100 ar Middels
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Konsekvens- og risikovurdering

Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og  Grunnleggende Forstyrrelser  Langtidsskader Langtidsskader @konomisk tap
sykdom behov i dagliglivet naturmiljg kulturmiljg
2 4 4 3 1 1

IH

6 12 12 o I

Vurdering

I noen grupper vil det fgre til gkt sykelighet og dermed ogsa gkt dgdelighet. De aller fleste aktuelle
tiltak er beskrevet i kommunens overordnede beredskapsplan. De fleste drikkevannskilder kan
renses og kommunen kan i stor grad lene seg pa IVAR og deres beredskap. Hendelsen henger
sammen med forurensning.

Tiltak

v' Benytte SMS-varsling av innbyggerne.
v Sikre at varslingssystemet er geografisk og varsler alle som oppholder seg i omradet.

6.12 Samlet vurdering av risikobildet Helse og sosial

Samlet vurdering av risikobildet

Type Nr. Hendelse Liv og helse Stabilitet Natur og miljg Materielle verdier
Dodsfall ~ Skaderog ~ Grunn-  Forstyrrel: Langtids-  Langtids Pkonomisk tap
sykdom  leggende idagligvet skader  skader
behov naturmiljp  kulturmiljs
1  Ekstremnedber - flom, sng, orkan/storm 10 - 10 - - -
g 2 Pandemi
E‘ 3 Akutt smittsom sykdom kommunal
2 virksomhet
% 7 Import av farlige smittsomme
= sykdommer
5 Smitte fra dyr til mennesker
6  Smitte via mat/kjokken
7  Ulykke - veg/bane/luftfart/sjg
5 8  Atomulykker
3‘; g  Brannibyggmed helse-og
E omsorgsfunksjoner
S 10  Eksplosjon
12 1 Ugnsket heqdelse under store
arrangementer
_ 12 Terror og krig
% 13 Pagaende livstruende vold -
E gisselsituasjon/kidnapping
f, 14  Alvorlige personalsaker
E 4 Overgrep/vold/alvorlig trussel utfert av
= bruker/pasient
= 16  Datainnbrudd eller - sabotasje
o 17  Kollaps data og/eller telecom
% % 18  Forsvunnet pasient
E % ,\“‘2 19  Frafall mange ansatte
; g = 2 ‘Mangel pa forsyninger - mat, medisiner,
g g vann, strgm, drivstoff

21  Forurenset drikkevann
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Nar det samlede risikobildet skal tolkes ma det ses i sasmmenheng med den spesifikke tilnaermingen
som er brukt i analysen. At hendelser kommer ut som «grgnne» skyldes gjerne at dette er hendelser
vi allerede har forberedt oss for over mange ar. Den stadig rivende utviklingen innenfor IT
eksponerer oss stadig for nye problemstillinger, spesielt dreiningen mot skylgsninger og skydrift. Ny
GDPR-forordning reiser ogsa kompliserte problemstillinger.

IT jobber med stabil og robust IT-drift hver dag. For a lykkes med dette ma vi holde overblikk og
kontroll over alt som er en del av dette bildet, og sikre godt samarbeid med tjenesteomradene,
personvernombud, leverandgrer, andre kommuner og ellers andre involverte.

Ugnskede hendelser

11 Innbrudd i datasentral P@ RAANUSEL........cccuviieiiiiiiie ettt e et e e saee e e ree e 53
12 Backup-system ikke tilgJe@Ngelig......cccovueeiiiiiiii i s 54
I3 Linjebrudd alle linjer inn til datasentral pad RAANUSET ........ceecuiieiiiecciieee e 55
Samlet vurdering av risikobildet IT.........viiieiiie e s e aree e 56

Tilsiktede hendelser

7.1 Kriminell handling

11 Innbrudd i datasentral pa Radhuset

Ved innbrudd i datasentral vil vi vaere utsatt for tyveri og haerverk.

I

11 Innbrudd i datasentral pa Radhuset
Sannsynlighet
Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
D 1 gangilgpet av 10 til 50 ar 2-10 % Hoy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg

1 1 1 1 1 1
S S 12
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Vurdering

Ved innbrudd i datasentral pa Radhuset vil det vaere sannsynlig med bade tyveri og hzerverk. Dette
har potensielt stor gkonomisk konsekvens, avhengig av hva som ma gjenskapes og kjgpes inn.
Konsekvensen er primaert gkonomisk, knyttet til innkjgp av utstyr og konsulentbistand. Systemer
og linjer er i all hovedsak duplisert over flere lokasjoner.

Tiltak

v" Negkler til arealet til IT er det kun IT som har, og dgra til datarommet pa radhuset er beskyttet
med kortleser og egen ngkkel. Kortleser slipper kun inn de ansatte pa IT-avdelingen, krever
alltid kode i tillegg, og logger all aktivitet.

Vi har etablert tre aktive datasentraler, for a kunne kjgre videre pa en annen lokasjon dersom
innbrudd eller naturkatastrofer skulle skje. | daglig drift deler lokasjonene pa belastningen, sa
ved tap av en hel lokasjon kjgrer vi pa redusert kapasitet.

v" Radhuset har alarm, med varsling til blant annet IT-avdelingen om den Igses ut.

(\

Andre hendelser med betydelig risiko

7.2 Annet

12 Backup-system ikke tilgjengelig

Dersom backup-system ikke kan brukes, har vi ingen mulighet til & komme tilbake i drift etter en
situasjon der alt ma gjenopprettes fra backup. Dette kan vaere konsekvensen datainnbrudd hvor data
og systemer blir kryptert og uleselig, og ogsa backup er kryptert/uleselig.

12 Backup-system ikke tilgjengelig
Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring

C 1 gang i Igpet av 50 til 100 ar 1-2% Middels

Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende  Forstyrrelser i Langtidsskader ~ Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
2 3 3 4 1 1 3

6 9 9 e s s n
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Vurdering

Det kan veere flere grunner til at backup-system ikke kan brukes den dagen det trengs, slik som
konfigurasjonsfeil, datainnbrudd og datakorrupsjon. Konsekvensene vil vaere at vi ikke kan
gjenopprette et system som ma gjenopprettes fra backup. Hendelsen beskriver et scenario hvor alt
ma gjenopprettes og vi har ingen backup. Vurderingen for dgd, skader og sykdom er gjort ut fra at
pasientjournal ikke er tilgjengelig i lang tid. Dersom monitoreringssystem for vann og avlgp gar,
utlgser dette manuelle rutiner for & sikre vannforsyning. @konomisk er vurderingen i kategori 3,
hvor alt ma gjenskapes.

Tiltak

v Daglig manuell rutine for & flytte nattens backup fysisk inn i safe. Dette sikrer oss mot
datainnbrudd pa lagringsmediet.

Jevnlig test av backup-system, ende til ende.

Monitorering av selve backup-server og tilhgrende komponenter.

Holde backup-system oppdatert med sikkerhets-patcher og fglge leverandgrens anbefalinger.
Se pa a proaktivt giennomfgre grundige ROS-analyser utfgrt av eksterne.

AN N NN

I3 Linjebrudd alle linjer inn til datasentral pa Radhuset

Ved linjebrudd pa alle linjer inn til Ra&dhuset mister vi internett-aksess og andre linjer som kommer
inn til Radhuset. | tillegg til internett-aksess for kommunen har vi ogsa linjemottak for leide linjer fra
Lyse, og egne direkteforbindelser til lokasjoner i naermiljget.

“ Hendelse

13 Linjebrudd alle linjer inn til Radhuset

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring

D 1 gang i lgpet av 10 til 50 ar 2-10% Hoy

Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
1 1 1 2 1
4 4 4 8 4 4 4

Ha kommune har etablert tre aktive datasentraler med ngdstrgm, og flere forbindelser er duplisert
over disse tre lokasjonene. Dette gjelder internett-aksess, linjemottak leide linjer og linje til Norsk
helsenett. Alle datasentraler er pa Varhaug, men i tre forskjellige bygg. Dette er gjort for at vi skal
ha redundans i driftsmiljg og at data skal vaere lagret flere steder. Dette sikrer at vi kan
opprettholde drift i stgrst mulig grad dersom linjene inn til et bygg faller ut. Linje til lokalt NAV-
kontor er ikke duplisert, s NAV-kontor ma over pa manuelle rutiner for saksbehandling og
utbetalinger ved linjebrudd.
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Tiltak

v

AR AN

7.

Arlig test av internett-aksess og linjemottak fra Lyse. Annen lokasjon skal overta automatisk

ved linjebrudd.

Vi flytter stadig systemer mellom lokasjonene, noe som sikrer god test av beredskapen.
Vi speiler data over to lokasjoner, og vi har inngatt overvakingsavtale med HPE for dette.
Se pa muligheten for a kjgre over mobilnett ved brudd pa egen fiber.

Se pa muligheten for & kunne ha linjen til NAV i begge rom, tilsvarende Norsk Helsenett.

3 Samlet vurdering av risikobildet IT

Samlet vurdering av risikobildet

Andre
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Type
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8 Landbruk

Ugnskede hendelser
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Samlet vurdering av risikobildet Landbruk..........c...oooeiiiiieciii e 60
Naturhendelser

8.1 Epidemi

L1: Smittsom dyresykdom som rammer husdyrbesetninger

Det kan oppsta sykdomsutbrudd i en dyrebesetning i Norge. Utbruddet kan veaere lokalt eller
regionalt. Sykdommen kan ramme bare ett dyreslag eller flere. Sykdommen kan vaere svaert
smittsom eller ha lang inkubasjonstid.

“ Hendelse

L1 Smittsom dyresykdom som rammer husdyrbesetninger

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
E Oftere enn 1 gang i Igpet av 10 ar >10 % Sveert hgy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg

1 2 1 2 1 1

5

Utbruddet kan ha sveert alvorlig konsekvens for de produsentene som blir rammet. Det kan
medfgre nedslakting, destruksjon og langvarig stopp i produksjonen. Det er lite sannsynlig at det
er behov for evakuering av mennesker, men det kan medfgre at det ikke er fri ferdsel fra et omrade
til et annet. De fleste sykdommer er godt kjente, men det kan komme nye ukjente sykdommer, der
en ma ta nye og flere forholdsregler. Jo tidligere kjennskap, desto raskere avgrensing av omrade. |
nyere tid har det veert fugleinfluensa som ga avgrensede konsekvenser. Korona i minkproduksjon i
Danmark er et annet eksempel med omfattende nedslakting og avsperring av omrader.
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Tiltak

v' Det er viktig med rask informasjon til alle produsenter, spesielt de i naeromradet til smittede
dyr.

Isolere smittede besetninger. Hindre transport av dyr til og fra bruk.

Eventuelt hindre at mennesker forflytter seg i omradet.

Fglge instrukser fra Mattilsynet.

ANENEN

Store ulykker

8.2 Neeringsvirksomhet

L2 Store utslipp av husdyrgjgdsel eller silosaft

Store utslipp kan skje ved at det gar hull pa slanger, eller ved at gjgdselkjellere sprekker, og at det gar
tid fgr det oppdages.

“ Hendelse

L2 Store utslipp av husdyrgjgdsel eller silosaft
Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
E Oftere enn 1 gang i Igpet av 10 ar >10% Sveert hgy

Konsekvens- og risikovurdering

Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
1 1 1 3 3 1 2

10
Vurdering

Store utslipp kan ha langvarige konsekvenser pa natur og miljg lokalt og nedstrgms i vassdrag. Det
vil sjeldent pavirke mennesker og forarsake skader som sykdom og d@d. Unntak er hvis det vil
pavirke drikkevannskilder. Det anses ikke som sannsynlig i Ha. Det vil i liten grad ga ut over
grunnleggende behov og forstyrrelser i dagliglivet for befolkningen. Utslipp til vassdrag kan drepe
livet i vassdraget. Dette kan veaere langvarige eller varige endringer. Dette vil vaere tap av
naturmangfold og vil ogsa ha betydning for landbrukets omdgmme.

Tiltak

v' Informere og jobbe sammen med nzering, statsforvalter og mattilsyn for vedlikehold av
gjpdsellager og utstyr.
v' Tilsyn av eldre gjgdsellagre.
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Andre hendelser med betydelig risiko

8.3 Annet

L3 Saksbehandlingsfeil i landbrukssaker

Feil ved landbruksaksbehandlingen kan fa konsekvenser for kommunen. For eksempel manglende
konsekvensutredning etter nydyrkingsforskrift og naturmangfoldsloven. Videre kan vi se for oss feil
som kan skje bade innen konsesjonsbehandling og bruksrasjonalisering. Saksbehandlingsfeil hvor
kommunen unnlater a sende dyrkingssaker til hgring, angaende arkeologisk undersgkelse og
kommunen unnlater & be om konsekvensutredning ved oppdyrking av naturtyper.

“ Hendelse

L3 Saksbehandlingsfeil i landbrukssaker

Sannsynlighet
Kategori Tidsintervall Sannsynlighet (per ar) Forklaring

D 1 gang i lgpet av 10-50 ar 2-10% Hoy
Konsekvens- og risikovurdering

Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg

Vurdering

Godkjenning av tiltak uten, eller med mangelfull konsekvensutredning kan gi langsiktig og
uerstattelig tap av naturverdier. Saksbehandlingsfeil kan for eksempel skyldes mangelfull
kompetanse eller unnlatenhet. Dette kan fgre til at kulturminner av ukjent omfang blir gdelagt for
all fremtid. Likedan kan det medfgre at viktig natur forsvinner og i tillegg kan nydyrking medfgre
skade pa vassdrag med utslipp av mye sediment. Feil ved konsesjonsbehandling og
bruksrasjonalisering kan medfgre erstatningskrav overfor kommune.

Tiltak

v' @kt kompetanse tilknyttet konsekvensutredningsforskriften.
v" Kompetanseheving innenfor naturmangfold, miljg og ROS.
v' @kt intern samhandling og kvalitetssikring.
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8.4 Samlet vurdering av risikobildet Landbruk

Samlet vu
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Naturhendelser

9.1 Ekstremvaer

N1 - Ekstremveer — Skade pa molo

Svekket konstruksjon i moloen som fglge av kraftig uvaer. Stormoloen har eksistert siden juli 2001, og
det har veert stgrre skade pa moloen en gang.

I

N1 Skade pa molo

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
D 1 gang i Igpet av 10 til 50 ar 2-10 % Hoy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier



Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg

1 1 1 1 1 1 1
B S S S S S
e

Vurdering

Skade pa molo utgjgr liten risiko dersom situasjonen handteres raskt. De fleste driftsfunksjonene i
havnen vil ikke bli pavirket med mindre ekstremvaersituasjonen vedvarer og begrenser
mulighetene for reparasjon av moloen.

Tiltak

v" Kommunen melder inn skade til Kystverket.
v Jevnlig synfaring utenfor molo for & sjekke tilstand.

N2 - Flom/stormflo/orkan — Ikke mulig a legge til kai/vannstand kan skade
anlegg

Vaersituasjonen kan hindre bater a legge til kai. Endring i vannstand kan fgre til skade pa smabater
som ligger til havn og skade pa bygninger som fglge av at vann trenger inn i bygg. Orkan kan fgre til
at bater i havnen tar skade.

Hendelse

N2 Flom/stormflo/orkan - Ikke mulig a legge til kai/vannstand kan skade anlegg

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
E Oftere enn 1 gang i lppet av 10 ar 10% Sveert hgy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
1 1 1 1 1 1 3

Vurdering

Forhandsvarsling ved uvaer er pa plass. Bater kan skades/synke til bunn og bygg kan skades av
vanninntrenging, dermed fgre til gkonomiske tap. Dette avhenger av styrken og omfanget pa
nevnte ekstremveer.

Tiltak

v" Ha bestemmelser som krever at bygg blir oppfert for & tale vanninntrenging.
v" Vurdere krav om at bater som ligger til havn fra og til gitte datoer ligger pa eiers bekostning.
v Flytebrygger ma forankres p& en méte som sikrer at bryggen fglger havnivaet.
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9.2 Epidemi

N3 - Smitte via bat — sykdom

Bater som legger til kai kan bringe med seg smitte.

“ Hendelse

N3 Smitte via bat — sykdom

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
D 1 gang i lgpet av 10 til 50 ar 2-10 % Hoy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg

1 2 1 1 1 1 1
4 8 4 4 | a4 &
Det eksisterer allerede rutiner for varsling og kontroll av batanlgp. Det er ogsa egne rutiner for
registrering ved inngang til kaianlegg. Gods har lite sannsynlighet for a bringe med seg smitte. Det
er ikke tillatt a losse matavfall til kaien og det skal dermed ikke vaere fare for smitte fra gods
dersom regelverket fglges.
Tiltak

v Varsling ved mannskapsbytte.
v’ Fglge opp at matavfall ikke blir losset.
v’ Liten kontakt mellom mannskapet og andre personer.

Store ulykker

9.3 Veg, bane, luftfart, sjo

N4 - Kjoretgy havner i sjo

Kjgretgy kan kjgre ned til kaianlegget. Flere steder er det satt opp hindre, men disse er ikke hgye nok
til a stanse et kjgretgy i fart. Det er dermed mulig med utforkjgrsel i havnen.

“ Hendelse

N4 Kjgretgy havner i sjg
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Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
D 1 gang i lgpet av 10 til 50 ar 2-10 % Hoy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
2 2 1 1 1 1 2
8 s | a4 | a | a4 | a :

Vurdering

Dersom et kjgretgy havner i sjgen er det en viss fare for drukning og skade. Det er ikke dypt vann i
vagen. Sjansen for at folk kommer seg ut av et kjgretgy er derfor forholdsvis stor og
dykkermannskap har antakelig god tilgang. Det kan ogsa fgre til gkonomiske tap dersom kjgretgy
blir skadet eller gdelagt.

Tiltak

v’ Skilte fartsgrense og fare for utkjgrsel pa kaiomradet.
v" Opprettholde eksisterende beredskap fra brannvesenet og Rogaland brann og redning.

N5 - Pakjgrsel bat i havn

Et aktuelt scenario kan vaere at en bat far problemer med motor/styringssystemer pa grunn av
teknisk svikt, eller som fglge av ekstremvaer. Dette kan forarsake at baten pafgres, eller pafgrer
andre bater skade.

Hendelse

N5 Pakjgrsel bat i havn

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
D 1 gang i lgpet av 10 til 50 ar 2-10% Hoy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg

1 1 1 1 1 1 2
T T T S S T 8

Vurdering

Usikkert kunnskapsgrunnlag angdende motor/styringssystemfeil. @kt battrafikk kan gke
sannsynligheten for ulykke. Baten er erstatningsansvarlig og ma dekke eventuelle skader selv.
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Tiltak

v' Legge inn fartsgrense i havnen for alle bater.
v" Vurdere omfanget av fendere p3 kaianlegget.

9.4 Neeringsvirksomhet

N6 — Eksplosjon i gj@dsellager/gasser

Lagring av gjgdsel og gasser kan potensielt utgjgre en eksplosjonsfare. Dette forutsetter imidlertid at
lagring og handtering ikke skjer i trad med gjeldende lovverk og retningslinjer.

“ Hendelse

N6 Eksplosjon i gjgdsellager/gasser

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
B 1 gang i Igpet av 100 til 1000 ar 0,1-1% Lav
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
3 3 1 2 1 1 3
6 s L2 a2 6
Vurdering

Dersom en eksplosjon inntreffer kan utfallet varierer ut fra mengde gjgdsel/gasser og befolkning
rundt. Det er allerede etablert gode rutiner og regler for lagring, slik at sannsynligheten for at en
eksplosjon inntreffer er lav.

Tiltak

v' Oppfelging gjennom tilsyn.
v Befolkningsvarsling.

9.5 Offshore

N7 — Akutt forurensning

Kan skyldes lekkasje fra tank i kaiomradet, der blant annet olje slippes ut i havn eller ved
ammoniakklekkasje i fryselager. Mengdene pa utslippet kan variere.

“ Hendelse

N7 Akutt forurensing
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Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
E Oftere enn 1 gang i Ippet av 10 ar 10% Sveert hgy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg

1 2 1 1 3 1 2
SN 1o (ST ST I s 10

Vurdering

Oljeutslipp er sveert sannsynlig med tanke pa aktivitetene langs kaianlegget, samt mengde
battrafikk. Oljeutslippets mengde, vindretning og handtering avgj@r stgrrelsen pa utslippsomradet.
Naturen rundt kan bli pavirket av utslippet. Bedriftene har allerede rutiner for handtering av denne
typen ulykker.

Tiltak

Rask handtering for a hindre spredning.

Plass til a anlegge oljelenser naert havnen.

Varsling til Kystverket.

Samarbeid med IUA og Ha brannvesen.

Kommunen/politi kan benyttes ved behov for befolkningsvarsling.

SNENENENEN

9.6 Brann

N8 — Brann i bygg/anlegg
Brann som oppstar i bygg/anlegg/bater/kjsretgy kan medfgre spredning.

Hendelse

N8 Brann i bygg/anlegg

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
E Oftere enn 1 gang i Igpet av 10 ar 10 % Sveert hgy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmilj@ kulturmiljg

2 2

1 1 1 1 1
s o s w0 s s

66



Vurdering

Brann i bygg og anlegg skjer flere ganger arlig. Rgykskader kan forekomme. Skadene avhenger av
brannutvikling, handtering etc. og kan ga utover flere ansatte/bedriften selv.

Tiltak

v’ Tilstrekkelig avstand mellom bygg og anlegg.

v" Ved brann i bat legges bat lenger ut i sjgen.

v Bedriftene rundt er registrert som saerskilte brannobjekter. Brannvesenet fglger opp rutiner
rundt brannforebygging.

9.7 Annet

N9 - Utrasing av kaianlegg

Uhell ved lasting eller lossing kan fgre til utrasing/kollaps av kaianlegget. Nasjonalt har det veert flere
tilfeller der kaianlegg har blitt gdelagt. Kan skyldes svekkelser av konstruksjonen over tid, pavirkning
av sjg/ekstremvaer, grunnen som kaiene ligger pa, fundamentering etc.

Hendelse

N9 Utrasing av kaianlegg

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
B 1 gang i Igpet av 100 til 1000 ar 0,1-1% Lav
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg

2 2 1 1 1 1 3
442 2 2 2 6

Vurdering

Overbelastning av vekt pa konstruksjonen i forhold til det som anlegget er dimensjonert for, kan
f@re til utrasing. Oppfgring av ny konstruksjon har hgye kostnader.

Tiltak

v' Merking av maksimal vektbelastning pa anlegget.
v" Holde oversikt over kaienes tilstand.
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9.8 Samlet vurdering av risikobildet Neering og havn
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10 Opplaering og kultur

Ugnskede hendelser

01 Ikke lokale til enheter pa grunn av EKStrEMVEBT ......cccueeeiieeiiee e eee e eeeesre e e e saeeeeaee e 69
02 En eller flere brukere utsatt for €N UIYKKE .........occviiiiiiiiiiiiiec e e e 70
O3 Brann i QPNINGSTIAEN ...cccviieiiie ettt et e e rre e s te e e ta e e ste e e e e e s ateesabeeessseesnsesensseesnsneanns 71
04 PLIVO (pagdende, livStruende VOId).......ccccueeeiiieeieeeciee sttt ste e etee e s e st e esnee e s rne e 72
05 Seksuelle overgrep utf@rt av ansatle........cuieiiiiiiieiiieee e 72
06 Trusler/vold mot enheten eller personer i enheten........ccovevveiieciieieecee e 73
07 Brudd pa GDPR, trusler, trakassering og krenking pa nett eller tilsvarende. ...........ccceeeuneeenes 74
08 Barn eller elev skader seg alvorlig eller dgr i lek/aktivitet.........cccevvveveeveenieniecceeceeeeieee, 75
09 Ett eller flere barn fOrSVINNEr ........coiiiiiiiieeeeee et e 76
010 Ikke lokale til enheten som fglge av @delagte bygg......cccevvveerieiiiiiiniieeieeceec e 76
Samlet vurdering av risikobildet Opplaering 0g KUIUF ........ccuevviiiiiiiiiiieeecceee e 77
Naturhendelser

10.1 Ekstremvaer

01 Ikke lokale til enheter pa grunn av ekstremveer

Veer- og fgreforhold gj@r at vi ikke kan gi tilbud som normalt. Dette kan skyldes at bygningene
midlertidig er ute av drift eller at infrastrukturen ikke fungerer som vanlig.

I

01 Ikke lokale til enheter pa grunn av ekstremveer.
Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
E Oftere enn en gang pr. 10. ar >10% Svaert hgy
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Konsekvens- og risikovurdering

Liv og helse Stabilitet Natur og miljg Materielle verdier

Dgdsfall Skader og Grunnleggende Forstyrrelseri  Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg

1 1 1 4 1 1 3
s s s [ - - TS
e

Vurdering

Ekstremvaer kan fgre til bade evakuering, eller at vi m3 holde barn og unge inne i bygningene ut
over vanlig apningstid ut fra forholdene.

Tiltak

Barn/elever ma bli evakuert/hentet.

Barn/elever ma holdes inne fordi infrastruktur er lammet og det kan vaere farlig ute.
Enheter ma ha rutine for intern varsling og varsling av foreldre/foresatte.

Utarbeide retningslinjer for handtering av denne type hendelser.

ANENRNEN

Store ulykker

10.2 Veg, bane, luftfart, sj@

02 En eller flere brukere utsatt for en ulykke

Barn og elever blir fraktet i bil, buss og tog nar det er ngdvendig. Ulykker kan skje bade fgr, under og
etter transportetappen.

I
02 En eller flere brukere utsatt for en ulykke
Sannsynlighet
Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
E Oftere enn hvert 10. ar >10% Sveert hgy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmilj@ kulturmiljg

5 4 1 5 1 1 1
s s sl s s s
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Vurdering

Transport av elever og barn kan utgjgre en risiko. Ulykkesgraden kan variere fra lettere skader, til
alvorlige skader og dgdsfall med flere involverte. Den mest sannsynlige alvorlige hendelsen vil veere
i forbindelse med transport pa veg.

Tiltak

v' Ha gode rutiner for transport.

Retningslinjer for trygghet og voksentetthet pa tur.
Sikre skadestedet.

Enheten ma ha rutine for varsling.

Skjerme de andre brukerne.

AN N NN

10.3 Brann

03 Brann i apningstiden

Det oppstar brann i apningstiden. Dette er den hendelsen vi gver mest pa.

Hendelse

03 Brann i apningstiden

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
E Oftere enn hvert 10. ar >10% Sveert hgy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
1 1 1 3 1 1 3

Vurdering

Det brenner i bygningen. Evakuering og varsling umiddelbart. Dette blir det gvd pa jevnligi alle
enheter.

Tiltak

v Varslingsutstyr og slokkeutstyr ma vaere pa plass.
v" Gode rutiner for varsle, evakuere og slokke.
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Tilsiktede hendelser

10.4 Kriminell handling

04 PLIVO (pagaende, livstruende vold)

Person som utfgrer vold/gisselsituasjon i enheten. Dette kan vaere en utenforstdende person, en
person som er i relasjon med personer i enheten, eller en elev i enheten. Det kan vaere en person
som gnsker @ ramme bestemte personer eller alle som er i enheten.

“ Hendelse

04 Pagaende livstruende vold
Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
B En gang mellom 100 til 1000 ar 0,1-1% Lav

Konsekvens- og risikovurdering

Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
4 5

1 1 1 1 1
Her tar vi utgangspunkt i at hendelsen er i gang og faktisk skjer. Derfor de store konsekvensene for
liv og helse.

8 10
Vurdering

Vare obs hvis en har sett konflikter mellom enheten og personer.
Vaere obs pa konflikter mellom personer med tilknytning til enheten.

Ha gode evakueringsplaner og som er tilrettelagt for bygning og klientell, og ut fra lokalisering.

v
v
v’ Lav terskel for varsling ved bekymring i forkant.
v
v" Kjenne til varslingsrutiner og sikkerhetssystem.

05 Seksuelle overgrep utfgrt av ansatte

Ansatte forgriper seg pa barn. Dette kan vaere barn i enheten eller andre barn utenfor enheten. Det
vil uansett veere alvorlig.

“ Hendelse

05 Seksuelle overgrep utfgrt av ansatte
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Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
E Oftere enn hvert 10. ar >10% Sveert hgy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg

2

5 1 1 1 1
o IESEsT s s s

I'_‘

Vurdering

Ansatte forgriper seg pa barn direkte eller indirekte. En slik hendelse fgrer sjeldent til dgd, men kan
virke negativt pa den psykiske helsen til offeret, omgivelser og gjerningsperson.

Tiltak

v
v
v

N N N N NI

For a hindre seksuelle overgrep er det viktig med gode rutiner med hensyn til politiattest.
Viktig at emnet blir belyst pa personalmgte.

Bygningsmassen ma veere tilpasset for i stgrst mulig grad forebygge dette, f.eks.
stellerom/hvilerom i barnehagene.

Praksis ma vaere tilpasset, slik at ikke barn er ungdvendig alene med voksne.

Gripe tak i det med en gang.

Kontakte politiet sa raskt som mulig for veiledning og aksjon.

Skjerme offeret/ofrene.

Ha en gjennomtenkt kommunikasjonsstrategi og handlingsplan.

Bestemme hvem som skal uttale seg til media.

06 Trusler/vold mot enheten eller personer i enheten

Person som truer med eller utfgrer vold/gisselsituasjon i enheten. Dette kan vaere en utenforstaende

person, en person som er i relasjon med personer i enheten, eller en elev i enheten. Det kan vaere en

person som truer bestemte personer eller alle som er i enheten.

“ Hendelse

06 Trusler/vold mot enheten eller personer i enheten

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring

E Oftere enn hvert 10. ar >10% Sveert hgy
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Konsekvens- og risikovurdering

Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende  Forstyrrelseri  Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg

1 2 1 1 1 1 1
- et 0| 0 | | 0| 0|
e

Vurdering

Her tar vi utgangspunkt i at trusselen ikke f@rer til eskalering til PLIVO. Dette har virkning for
graderingen bade for sannsynlighet og liv og helse.

Tiltak

Vaere obs hvis en har sett konflikter mellom enheten og personer.

Veaere obs pa konflikter mellom personer med tilknytning til enheten.

Lav terskel for varsling.

Ha gode evakueringsplaner og som er tilrettelagt for bygning og klientell, og ut fra lokalisering.
Kjenne til varslingsrutiner og sikkerhetssystem.

SNENENENEN

10.5 Digitale rom

07 Brudd pa GDPR, trusler, trakassering og krenking pa nett eller tilsvarende.

Egne ansatte, barn/elever, foresatte eller andre har skyld i brudd pa GDPR, trusler, trakassering og
krenking pa nett eller tilsvarende.

Hendelse

07 Brudd pa GDPR, trusler, trakassering og krenking pa nett eller tilsvarende.

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
E Oftere enn hvert 10. ar >10% Sveaert hgy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg

2

1 1 1 1 1 1
BEEEE .o N N R D
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Vurdering

En hendelse av denne typen vil kunne fgre til psykiske plager og skader for de involverte partene.
Lekkede data, eller data pa avveie kan vaere vanskelige a slette, og derfor veere belastende over
lengre tid.

Tiltak

v" Ha gode systemer for avdekking og overvakning av digitale fora.
v' Stenge nettsider for bruk etter oppdateringer fra politiet.

v" Ha system for datasikkerhet og GDPR.

v" Kjenne til varslingsrutiner og sikkerhetssystem.

Andre hendelser med betydelig risiko

10.6 Annet

08 Barn eller elev skader seg alvorlig eller dgr i lek/aktivitet

Denne hendelsen tar for seg at et barn eller en elev skader seg alvorlig eller dgr. Dette kan skyldes
risiko bade i aktiviteter i enheten, som lek, aktivitet, soving mv. Det kan ogsa utgjgre en risiko utenfor
enheten, som transport, tur, bading mv.

“ Hendelse

08 Barn eller elev skader seg alvorlig eller dgr i lek/aktivitet

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring

D 1 gang i lgpet av 10-50 ar 2-10% Hoy
Konsekvens- og risikovurdering

Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
2 1 1 4 1 1
s a4 a4 [l o« 2

Vurdering

Bruker mister livet eller blir alvorlig skadet mens kommunen har ansvaret. En slik hendelse vil

kunne vaere en stor belastning for alle involverte, enheten og lokalsamfunnet.
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Tiltak

Sikre at utstyr er godt nok sikret og etter lov og forskrift.
Rutine for vakt og tilsyn.

Oppleering i livreddende fgrstehjelp.

Sikre skadestedet.

Varsle ngdetater og pargrende.

Skjerme de andre brukerne.

N N NN RN

09 Ett eller flere barn forsvinner

Et barn eller en elev kan rett som det er komme bort fra de andre. Dette kan veere med hensikt eller
ikke med hensikt. Forsvinningen kan skje i enheten eller nar gruppen er pa tur og aktivitet utenfor

enheten.
e henee
09 Ett eller flere barn forsvinner

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring

E Oftere enn en gang pr 10. ar >10% Sveaert hgy
Konsekvens- og risikovurdering

Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
1 3 1 2 1 1 1
S S wo© I

Vurdering

Hendelsen er vurdert til 3 veere kritisk nar det gar over en time uten at barnet kan gjgres rede for.

Avhengig av naerhet til vann, trafikk og liknende. Avhengig av barnets/elevens alder og
forutsetninger. Dette kan skje pa tur eller i vanlig aktivitet. Inne og ute. Pa grunn av tiltak og
nasjonale erfaringstall har vi satt kategori 1 pa dgdsfall.

|
~3
o

=

Ha gode retningslinjer for trygghet og voksentetthet.

Vaktrutiner som forebygger dette, og som er tilpasset bygg og uteomradet.
Ha rutine for oppgavefordeling ved hendelse.

Ivareta de andre brukerne.

Rutine for nar ngdetater og pargrende skal varsles.

SNENENENEN

010 Ikke lokale til enheten som fglge av gdelagte bygg

Bygget har omfattende skader og er stengt for drift. Hendelsen gj@r at enheten ma ha andre lokaler
for et kortere eller lengre tidsrom.
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Hendelse

010 Ikke lokale til enheten som fglge av gdelagte bygg.

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
D En gang mellom 10 til 50 ar 2-10% Hoy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
3 1 1

IU-I

1 1 1
R S S 4

Vurdering

Vi har ikke lokale til enheten som fglge av gdelagte bygg. Dette kan skyldes ekstremveer, brann
eller betydelig haerverk.

Tiltak

v Finne egnet ledig midlertidig lokale i naeromradet.
v" Enheter ma ha rutine for intern varsling og varsling av foreldre/foresatte.
v Utarbeide retningslinjer for hdndtering av denne type hendelser.

10.7 Samlet vurdering av risikobildet Oppleering og kultur

Samlet vurdering av risikobildet

Type Nr. Hendelse Liv og helse Stabilitet Natur og miljg Materielle verdier
Dedsfall Skaderog  Grunn-  Forstyrrel Langtid: Langtid: Bk isk tap
sykdom  leggende idagliglivet skader skader

behov naturmiljp  kulturmiljo
5 % Ikke lokale til enheter pa grunn av
® T i
= 5 ekstremveer
e
i 4 Ppagdende livstruende vold s 10 [HEE I N
§ 5 Seksuelle overgrep utfgrt av ansatte 10
2 6 Trusler/vold mot enheten eller personer i
% enheten
% 7 Brudd pa GDPR, trusler, trakassering og
= krenking pa nett eller tilsvarende
§ w0 s Barn eller elev skader seg alvorlig eller
23 dr i lek/aktivitet
232
2 E B 9  Etteller flere barn forsvinner
= =
“é E 10 Ikke lokale til enheten som fglge av
< gdelagte bygg
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11 Servicetorget

Ugnskede hendelser

S1 Alle i SErVICEtOrget DI SYKE....uiiiiieiiie et e e e sraeeeeas 78
Y Vo] o [ e} -8 i U1 LT PSSR 79
S3 Krisesituasjoner utenom arbeidstid .......cc.eeiieciiiiiiiiiii e 80
S4 Alvorlig personskade, akutt sykdom 0g pandemi........cccccueeiiiiiiiiiiiiieieiiee e 80
S5 Langvarig bortfall av TeleCOM/IKT ....cuiiiie ettt ettt ebe bbb as 81
Samlet vurdering av risikobildet Servicetorget .......ccuviiiiviiii i 82

Naturhendelser

11.1 Epidemi

S1 Alle i servicetorget blir syke

De ansatte i servicetorget er jevnlig i kontakt med mennesker og kan vaere utsatt for smittsomme

sykdommer. Matforgiftning og pandemi kan og sette servicetorget ut av spill.

S4 Alle i servicetorget blir syke
Sannsynlighet
Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
D 1 gangi Igpet av 10 til 50 ar 2-10 % Hoy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende  Forstyrrelseri  Langtidsskader  Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
1 1 1 2 1 1

Det er hgy grad av sannsynlighet for at smittsom sykdom kan fgre til forfall og fraveer i servicetorget.



Tiltak

Avklare reservelgsninger med forsterket telefongruppe/vikarer.
@ve pa situasjoner der sentralbord kan handteres hjemmefra.
Vurdere felles vaksine i utsatte perioder.

Servicetorget varsles ved stgrre utbrudd.

Oppdatere oss pa smittevernplan.

AN N N NN

Tilsiktede hendelser

11.2 Kriminell handling

S2 Vold og trusler

F@rstelinjen er utsatt dersom ustabile og frustrerte personer utgver vold, eller kommer med trusler
om vold.

Hendelse

S2 Vold og trusler

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
E Oftere enn 1 gang i Igpet av 10 ar >10 % Sveert hgy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende  Forstyrrelser i Langtidsskader ~ Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
2 3 1 3 1 1 1
10 [ S I S S S

Vurdering

At servicetorget i Ha vil kunne oppleve truende situasjoner, er vurdert som hgy grad av sannsynlighet.
Konsekvensene vil vaere store for liv og helse, og for forstyrrelser i dagliglivet. Konsekvensene vil vaere
sveert sma for grunnleggende behov, natur og miljg, og materielle verdier. Vi har pa plass en
trygghetsalarm i servicetorget som kan brukes ved truende situasjoner.

Tiltak

v Lage liste med tre-fire personer i tillegg til brannmannskap pé huset, som kan tilkalles internt i
radhuset ved trussel/voldssituasjon.

@ve pa stille-evakuering.

Delta pa kurs i aggresjonsdempende handtering.

Liste over forsterket telefongruppe.

Vurdere trygghetsalarm eller andre virkemidler.

AN N NN
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Andre hendelser med betydelig risiko

11.3 Annet

S3 Krisesituasjoner utenom arbeidstid

De fleste beredskapshendelser skjer ikke mellom klokken 8 og 15 vanlige hverdager. Ofte oppstar
alvorlige hendelser og kriser i ferier, nattestid og helger, da personalet i servicetorget kan vaere
vanskelig @ samle. Brannvesenet har erfart at 75 prosent av hendelsene skjer utenom ordinzer
arbeidstid.

S3 Krisesituasjoner utenom ordinzer arbeidstid
Sannsynlighet
Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
E Oftere enn 1 gang i Igpet av 10 ar >10 % Sveert hgy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende  Forstyrrelser i Langtidsskader  Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
1 1 1 3 1 1 1

Det er hgy grad av sannsynlighet for at beredskapshendelser vil skje i ferier, helger og tider av dggnet da
servicetorget er stengt. Behovet for bemanning av sentralbord er stort, og det er ngdvendig med en
forsterket telefongruppe. Flere i servicetorget legger igjen telefonene pa radhuset. Det kan veere sarbart

dersom noe akutt skjer pa kveldstid, men hele Kominn-avdelingen har med telefonene hjem.
Tiltak

Vi har en liste over forsterket telefongruppe.

Oppleaering og manual av telefonsystemet for nye brukere.
Ekstrangkkel til telefonrom i ngkkelboks.

Vurdere behov for tilgjengelig jobbtelefon pa fritiden.

AN N NN

S4 Alvorlig personskade, akutt sykdom og pandemi

Mange mennesker jobber pa radhuset, i tillegg til alle ansatte som er innom pa kurs og
mgtevirksomhet. Dessuten har servicetorget daglig mange innbyggere innom.

S4 Alvorlig personskade og akutt sykdom pa radhuset
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Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
E Oftere enn 1 gang i Igpet av 10 ar >10 % Sveert hgy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende  Forstyrrelser i Langtidsskader ~ Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
2 1 1 1 1 1 1
10 G N R D D

Vurdering

Det er sveert hgy grad av sannsynlighet for at alvorlige personskader og/eller sykdom vil skje pa radhuset.
| tillegg til de omtrent 80 personene som jobber her, er det dagliginnom mange mennesker pa radhuset i
mgter, kurs og andre sammenhenger. Viktig a rigge for a kunne opprettholde avstand, redusere
smitterisiko osv.

Tiltak

Arlige gvelser med hjertestarter.

Jevnlig HMS-tema og oppfrisking av kunnskap om hjertestarter og fgrstehjelp ved avdelingsmgtene.
Laere opp nye ansatte.

Ha tilgjengelig antibac og avstandsreduserende tiltak, som for eksempel sperreband.

AN N NN

S5 Langvarig bortfall av Telecom/IKT

Det skybaserte callsenteret som er sentralbord for hele kommunen, er avhengig av nett for 3
fungere. Det samme gjelder kommunikasjonen med innbyggerne via nettsider og sosiale medier.

Svikt i IKT-infrastruktur og systemer kan blant annet forekomme ved maskinvarefeil, programvarefeil,
bortfall av strgm, kabelbrudd, solstorm, brann, vannlekkasjer og atmosfeaeriske forstyrrelser.

Hvis uhellet skulle veere ute, har IT-avdelingen gode reservelgsninger for a opprettholde nettet.
Dersom omstendigheter fgrer til at radhuset ikke kan brukes, kan det skybaserte sentralbordet tas
med til et annet sted med pc og nett, for eksempel til biblioteket ved Varhaug skole eller pa
hjemmekontor.

S5 Langvarig bortfall av Telecom/IKT

Sannsynlighet
Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
D 1 gangi Igpet av 10 til 50 ar 2-10 % Hoy
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Konsekvens- og risikovurdering

Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende  Forstyrrelser i Langtidsskader ~ Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
1 1 1 2 1 1 1
a2 | a4 [ a4 s [ a [ a4 [ a2

Vurdering

Det er hgy grad av sannsynlighet langvarig bortfall av Telecom/IKT. Det vil fa konsekvenser for det
skybaserte telefonsystemet/callsenteret vart. Muligheten for kommunikasjon bade internt og eksternt
svekkes. IT-avdelingen har gode backup-lgsninger.

Tiltak

v Avtale alternative steder der sentralbordet kan operere (Har avtalt med Varhaug skole).
v Telefonliste i papirversjon ligger i beredskapsperm i servicetorget.

11.4 Samlet vurdering av risikobildet Servicetorget

Samlet vurdering av risikobildet

Type Nr. Hendelse Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skaderog  Grunn-  Forstyrrelser Langtids- Langtids- @konomisk tap
sykdom leggende idagliglivet  skader skader
behov naturmiljp kulturmiljp

. @
= 9
23 1 Alleiservicetorget blir syke 8
z g

e
)
3
L 2 Vold ogtrusler
©
2

Krisesituasjoner utenom

med betydelig risiko  hendelser

% . arbeidstid

)

S Alvorlig personskade, akutt

= 4 K 10

o sykdom og pandemi

g 5 Langvarig bortfall av o
Telecom/IKT
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Tilsiktede hendelser

12.1 Kriminell handling

T1 Innbrudd i hgydebasseng

“ Hendelse

T1 Innbrudd i hgydebasseng
Sannsynlighet
Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
D 1 gang i lgpet av 10 til 50 ar 2-10% Hoy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende  Forstyrrelseri  Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg

Et innbrudd i hgydebasseng kombinert med haerverk, terror eller sabotasje har stort potensiale for
alvorlige konsekvenser.
Tiltak

v Innbruddsalarm er installert p& kommunen sine vannbasseng bade ved luke og inngangsder til
ventilkammer. @yeblikkelig utrykning ved alarm.

v Nytt I&ssystem 2021 begrenset til fa personer.

v Kontrollere hgydebassengets alarmsystem rutinemessig.

Andre hendelser med betydelig risiko

12.2 Vannforsyning

Det er utfgrt en risiko- og sarbarhetsvurdering for hendelser som kan inntre i forbindelse med
vannforsyning i Hd kommune. Malet for ROS-analysen er a avdekke alle utfordringer (temahendelser)
som kan oppsta ved ordinzer drift, og under kriser eller katastrofer. Felles for alle temahendelser er
at IVAR er ansvarlig leverandgr av drikkevann til kommunen. Ha kommune har ansvar for distribusjon
av drikkevannet til innbyggere i kommunen gjennom sitt ledningsnett og kan pavirke forebygging
gjennom a sikre tiltak mot forurensing pa eget ledningsnett. HA kommune foretar regelmessige
analyser av drikkevannet i tillegg til IVAR sine egne analyser.

Hpydebasseng skal fungere som reservebuffer for vannforsyning. Ved store vannlekkasjer kan et
hgydebasseng tsmmes i Igpet av noen timer.
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T2 Ugnsket bakteriologisk aktivitet i vannforsyning

“ Hendelse

T2 Ugnsket bakteriologisk aktivitet i vannforsyning

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
E Oftere enn 1 gang i Ippet av 10 ar > 10% Sveert hgy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
2 5 2 1 1 1 2
10 10 5 5 5 10

Vurdering

Bakteriologisk aktivitet kan oppsta i vannforsyningssystemet. Mest kritisk ved innsug knyttet til
ledningsbrudd, manglende tilbakeslagsventil hos abonnenter, ulovlig tilkobling pa kommunalt
anlegg eller innlekking i hgydebasseng.

Tiltak

v' Opprettholde jevnlige drikkevannsprgver bade av IVAR og H3d kommune. Ved utslag pa verdier
for bakteriologisk vekst i henhold til grenseverdier i drikkevannsforskriften, ma det iverksettes
tiltak, jf. beredskapsplan.

Vurdere forebygging med rensing av ledninger i form av spyling og eventuell polypigg pa
utsatte ledningsstrekk.

Fokus og oppfglging pa gardsbruk med krav til montering av tilbakeslagsventil.

Sikre ngdvendig beredskap og vedlikehold pa kommunalt nett.

Nye brannventiler benytter ekstra sikring for a unnga innsug.

<

Palegge abonnenter bruk av ngdvendig tilbakeslagsventil eller fysisk adskilt tilkobling.

Alle nye bygg og utskifting/ombygging av reropplegg i eksisterende bygg, inklusiv utskifting av
varmtvannsbereder, skal ha tilbakeslagsventil.

Strenge rutiner for hvordan koble seg til kommunalt nett.

Etablert vannkiosker for entreprengrer og andre med sikring mot tilbakeslag for a hindre
ugnsket tilkobling til kommunalt nett.

A VN N NN

AN

T3 For hgye verdier av desinfeksjonsmidler i ledningsnettet

“ Hendelse

T3 For hgye verdier av desinfeksjonsmidler i ledningsnettet
Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
E Oftere enn 1 gang i Igpet av 10 ar > 10% Sveaert hgy
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Konsekvens- og risikovurdering

Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
1 2 2 1 1

1
[

1
s 1 o s s s

Ugnsket spredning av for hgye verdier av desinfeksjonsmidler (klor) ved desinfisering av
hgydebasseng eller rengjgring av kommunal hovedledning f.eks. etter vannledningsbrudd. For
nyere anlegg foretas avstenging til lokale stikkledninger. For noen eldre hovedledninger, har vi ikke
mulighet for avstenging til lokale stikkledninger. Kan medfgre spredning av desinfeksjonsmidler
som vi ikke far spylt ut.

Tiltak

Vurdering

v" Gode rutiner for mengdedosering og sjekke at ventiler etc. er stengt av fgr arbeidet med
desinfisering starter.

v" Spyle hovedledninger.

v" Hver enkelt abonnent ma fa varsel om 4 selv spyle sin stikkledning.

v' Oppgradering av nett utformes med mulighet for & stenge tilfgrsel til stikkledninger.

T4 Utlekking av stoffer fra ledningsmateriale

Hendelse

T4 Utlekking av stoffer fra ledningsmateriale

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
E Oftere enn 1 gang i Igpet av 10 ar > 10% Sveert hgy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
1 1 1 1 1 1 1

Vurdering

Ha kommune har god standard pa ledningsnettet og utstyr som ventiler etc., men fortsatt noen
mindre strekninger med eldre ledningsnett hvor materiale (asbest eller jern) kan lekke ut i
drikkevannet. Sma mengder, og ikke skadelig i den form (fuktig).

Tiltak

v Utskifting av eldre ledningsnett.
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T5 Diffusjon av forurensning gjennom plastrgr

Hendelse

T5 Diffusjon av forurensning gjennom plastrgr

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
D 1 gang i Igpet av 10 til 50 ar 2-10% Hoy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg

1 2 1 1 1 1 1
I - [ N R R

Ugnskede stoffer (f.eks. diesel/olje) trenger inn i vannledning pa lokale omrader fra forurenset
grunn. Mest aktuelt pa PE-stikkledninger. Oppdages raskt av bergrte abonnenter i form av
lukt/smak.

Tiltak

v' Utenforliggende arsaker vanskelig & gardere seg mot, men sgrge for at installasjon og lagring av
ugnskede stoffer ikke plasseres over vannledning.

v Stanse/gi palegg for utslipp av forurensing og varsle myndigheter.
v' Sgrge for at bergrt ledning skiftes ut.

T6 Lang oppholdstid/dgdsoner

Hendelse

T6 Lang oppholdstid/dgdsoner

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
E Oftere enn 1 gang i lgpet av 10 ar > 10% Svaert hgy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg

1 1 1 1 1 1 1
[N T (TR T T T c—
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Vurdering

Drikkevannet kan ha lang oppholdstid i lokale omrader med endeledning og lite/ingen forbruk i
perioder som kan gi darligere kvalitet pa drikkevannet.
Tiltak

v" Forebygge med utbygging av ringledninger hvor dette er gkonomisk forsvarlig. Forsgke mest
mulig forbruk pa endeledninger.

v' For & unngd dgdvann pa bygg med sprinkleranlegg, ma forbruksvann tas fra samme ledning
som forsyner sprinkleranlegget.

T7 Trykkstgt

Hendelse

T7 Trykkstot

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
E Oftere enn 1 gang i Igpet av 10 ar >10% Sveaert hgy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende  Forstyrrelseri  Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
1 1 1 1 1 1 1

Trykkstgt kan oppsta under arbeid pa ledningsnettet eller hos storforbrukere med bra
apning/stenging og gi materielle skader. Potensiell fare for personskader ved arbeid i vannkummer.

Tiltak

v’ Sikre rutiner for &pning/stenging av vann ved eget arbeid.

v" Kontakt og oppfalging med storforbrukere for 8 unnga trykkstgt.

T8 Bruk av nytt ledningsanlegg uten rengjgring, desinfisering og godkjenning

Hendelse

T8 Bruk av nytt ledningsanlegg uten rengjgring, desinfisering og godkjenning

Sannsynlighet
Kategori Tidsintervall Sannsynlighet (per ar) Forklaring

E Oftere enn 1 gang i Ippet av 10 ar >10% Svaert hgy
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Konsekvens- og risikovurdering

Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
2 5 2 1 1 1 2
o B o [ s [ s [ s 10

Vurdering

Ledningsnett tas i bruk uten godkjent vannprgve etter nykobling som kan medfgre at drikkevann
inneholder ugnskede stoffer.

Tiltak

v’ Sikre at prosedyrer for nytt ledningsanlegg folges.
v Felge opp og kontrollere at prosedyrer ogsa fglges av andre aktgrer s langt det er mulig.

T9 Ledningsbrudd
Hendelse

T9 Ledningsbrudd

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
E Oftere enn 1 gang i lppet av 10 ar >10% Sveert hgy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
1 2 1 1 1 1 1
B - B

Vurdering

Kommunen har et omfattende ledningsnett som vil vaere utsatt for brudd av ulike arsaker.
Materialtretthet og/eller fysisk belastning som medfgrer ledningsbrudd. Grunneiere, entreprengrer
og andre kan ogsa i forbindelse med anleggsvirksomhet vaere uheldig og grave over/gdelegge
ledningsnett. Konsekvens av ledningsbrudd og mangel pa vannforsyning vil veere mest kritisk for
husdyr. Kan ogsa vaere kritisk for ulike naeringer som benytter drikkevann til kjglevann.

Tiltak

v" Kontinuerlig utskifting av utsatt ledningsnett reduserer fare for ledningsbrudd.

v' Bedre kvalitet pa innmalinger av ledningsnett og sikre oppdatert kartsystem for & unngd
graveskader.

v" Fplge opp krav i ny ledningsregistreringsforskrift som ogsa siker dokumentasjon pa private
ledningsnett.

v' Sikre ngdvendig beredskap og vedlikehold p& kommunens distribusjonsnett.

v" Vurdere omkobling eller benytte rundledning (dersom mulig) nar uhell oppstar.
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T10 For liten kapasitet pa ledningsnettet

Hendelse

T10 For liten kapasitet pa ledningsnettet

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
E Oftere enn 1 gang i Igpet av 10 ar > 10% Sveert hgy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @Pkonomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
2 3 2 2 1 1 2
o BN o o s [ s 10

Vurdering

Kommunen har generelt god kontroll ved planlegging og prosjektering. Feil dimensjonering av
ledningsnett i omrader kan gi for darlig kapasitet pa drikkevannsforsyningen og til ngdvendig
branndimensjonering som kan vaere kritisk ved stgrre brann i tettsted eller naeringsbygg/landbruk.
Brannslokking kan ogsa i neste omgang medfgre at abonnenter mister vannforsyning. Kan ogsa
oppsta typisk ved stgrre lekkasjer, utbygging og store endringer i antall abonnenter, eller stor
gkning av forbruk hos storforbrukere (nzering).

Tiltak

v’ Sikre ngdvendig kapasitet av vannforsyning.

v" God planlegging og kontroll av behov/forbruk.

v" Overvaking og oppdagelse av stgrre lekkasjer.

v Dialog og oppfglging internt og med naeringsliv som planlegger stgrre produksjons/forbruk.

T11 Driftstans pa vannpumper

Hendelse

Ti1 Driftstans pa pumper

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
E Oftere enn 1 gang i lgpet av 10 ar > 10% Svaert hgy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg

1 2 2 1 1

1 1
CssT 1w o s s s
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Vurdering

Gjelder abonnenter som oppstrgms er avhengig av pumper for ngdvendig trykk og transport av
drikkevann. Stans i pumper og pafglgende trykktap kan i verste fall gi manglende forsyning. Arsak
til driftstans pa pumper forekommer og kan skylde teknisk svikt pa pumper/anlegg eller ved
strgmstans. Mest kritisk for drikkevann til husdyr og eventuelt andre storforbrukere som nzering.
Heldigvis sjelden langvarig strgmstans i kommunen, men ma forventes at kan skje.

Tiltak

v Installert to pumper for ekstra driftssikkerhet pa stasjoner. En stasjon mangler ekstra pumpe,
men betjener fa abonnenter.

Prosedyrer for vedlikehold og test.

Overvaking og alarmsystem.

Tilgang til aggregat hos utleiefirma som ngdstrgm ved strgmbrudd, men ikke stor nok kapasitet
til alle stasjoner.

AN NN

T12 Fastlagte rutiner blir ikke fulgt opp

Hendelse

T12 Fastlagte rutiner blir ikke fulgt opp

Sannsynlighet
Kategori Tidsintervall Sannsynlighet (per ar) Forklaring

E Oftere enn 1 gang i Ippet av 10 ar > 10% Sveert hgy
Konsekvens- og risikovurdering

Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmilj@ kulturmiljg
2 5 2 1 1 1 2
T EEtew 10

Vurdering

Feilkobling eller prosedyrer for arbeid pa ledningsnettet blir ikke fulgt opp. Eksterne aktgrer tar seg
til rette og kobler seg inn pa kommunens ledningsnett uten tillatelse. Kan resultere i at ugnskede
stoffer kommer inn pa ledningsnettet, innsug, ukontrollert og ikke malbart forbruk av vann.

Tiltak

v" Fokus pé interne prosedyrer ved arbeid pa ledningsnettet.

v Strenge rutiner for hvordan koble seg til kommunalt nett.

v' Tydelig informasjon til entreprengrer, rgrleggere og andre om forbud mot tiltak pd kommunen
sitt nett.
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T13 Fare for fremmedelementer i hgydebasseng

Hendelse

T13 Fare for fremmedelementer i hgydebasseng

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
E Oftere enn 1 gang i Ippet av 10 ar > 10% Sveert hgy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
1 5 2 1 1 1 2
] metem | 10
Vurdering

Insekter og mindre dyr kan komme inn i drikkevannet gjennom apninger i luker og ventiler pa
hgydebasseng. Kan ogsa skje ved vedlikeholdsarbeid i basseng.

Tiltak

v’ Periodisk kontroll.

v Drikkevannsanalyser i ledningsnettet nedstrgms fra drikkevannsbasseng i tillegg til at vann fra
IVAR er analysert etter vannbehandlingsanlegg.

v Kontrollere luker og ventiler.

T14 For liten kapasitet pa basseng

Hendelse

T14 For liten kapasitet pa basseng

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
E Oftere enn 1 gang i lgpet av 10 ar > 10% Svaert hgy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg

1 1 3 1 1 1 3
s s N - s - TS
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Vurdering

Hgydebasseng bidrar til nok vanntrykk til spesifikke omrader, samt er en viktig buffer (for en
periode) dersom det skulle oppsta brudd eller andre problemer med hovedforsyning fra IVAR.
Kapasiteten pa bassenget ma vaere stor nok til aktuelt omrade. Ved lengre brudd i hovedforsyning,
vil basseng tgmmes og bergrte abonnenter miste vannforsyning. Vil vaere spesielt kritisk for husdyr
og eventuelt annen storproduksjon som naering. IVAR er leverandgr og har ansvar for kapasitet.

Tiltak

v IVAR jobber med nytt stgrre hgydebasseng pa Haland.
v' Vurderer fremtidig utvidelse av hgydebasseng pa Likholen.

T15 Manglende forsyning av drikkevann fra IVAR

Hendelse

T15 Manglende forsyning av drikkevann fra IVAR

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
E Oftere enn 1 gang i Ippet av 10 ar > 10% Sveert hgy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri  Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
1 1 4 4 1 1 3

Vurdering

IVAR er ansvarlig leverandgr av drikkevann via Jeerledningen som blant annet forsyner Ha
kommune. Kritisk dersom hovedledning ryker eller andre arsaker hos IVAR. Hgydebasseng pa
Haland og Likholen, samt IVAR sitt hgydebasseng i Sirevag vil sikre vannforsyning for en kort
periode.

Tiltak

v" IVAR jobber med nytt stgrre hgydebasseng pa Haland.

v" IVAR har egen beredskapsplan for krisevannforsyning hvor Hd kommune har definert steder for
utlevering til abonnenter.

v" VAR har Hagavatnet som reservevannskilde.

12.3 Kloakkbehandling

Ha kommune skal sikre ngdvendig drift og vedlikehold av avlgp og ha ngdvendig beredskap dersom
det skulle oppsta situasjoner utover normal drift. Omfatter ogsa beredskap for flom. Kloakk
(spillvann) distribueres til ulike renseanlegg som driftes av IVAR.
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T16 Sammenbrudd i avigpssystem

“ Hendelse

T16 Sammenbrudd i avlgpssystem

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
E Oftere enn 1 gang i Ippet av 10 ar > 10% Sveert hgy
Konsekvens- og risikovurdering
Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg

1 2 2 3 3 2

s 1 10 [INESENN S 10

Avlgp fra kommunalt nett kan lekke ut i terreng, overvannsnett eller vassdrag. Arsak kan vaere
stremsvikt, pumpehavari, ledningsbrudd, sabotasje eller flomvann som gar i avlgpsnett for
spillvann og overbelaster systemet. Sammenbrudd i avigpssystemet vil fa stgrst konsekvenser for
milj@ og vassdrag spesielt, men skadevirkning kan avhenge av andre faktorer som f.eks. stgrrelse pa
vannfgring i aktuelt tidsrom.

Tiltak

IH

Vurdering

Separering og utbedring av eksisterende anlegg.

Overvaking.

Vaktordning 24/7.

Varslingsrutiner og raske tiltak og prosedyrer dersom uhell skulle skje, for a minimalisere
utslipp.

Delelager.

Avtale med entreprengr med gravemaskin og spyle/temme tilgjengelig for hasteoppdrag.

AN

AN

T17 Kloakkutslipp under arbeid

“ Hendelse

T17 Kloakkutslipp under arbeid

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring

E Oftere enn 1 gang i Ippet av 10 ar > 10% Svaert hgy
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Konsekvens- og risikovurdering

Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
1 1 2 2 3 3 2

s s 1

Vurdering

10 [IEEINN S 10

Ugnsket utslipp fra avlgpssystem ved arbeid i naerheten av vassdrag eller andre sarbare resipienter.
Arsak kan vaere avlgpssystem kan ga tett under spyling og annet arbeid som resulter i utslipp.
Erfaring har vist ngdvendigheten av ekstra risikovurdering og ngdvendige tiltak ved arbeid i
nzerheten av sarbare resipienter dersom uhell skulle skje. Avtale med entreprengr benyttes ved
bestilling av spyle/tsmmeoppdrag.

Tiltak

v Fokus pa prosedyrer og tidlig varsling dersom uhell.

v For mer omfattende vedlikehold eller kritisk oppdrag i naerheten av sarbare resipienter, skal
driftsleder alltid kontaktes for felles faglig vurdering av omfang og ngdvendige tiltak som
personell, pumpeutstyr, lenser, tankbil etc., i tilfelle det skulle skje en ugnsket situasjon.

v/ En ansatt fra Teknisk drift skal i omfattende vedlikehold eller kritiske oppdrag alltid veere til
stede sammen med entreprengr for kontroll og dokumentasjon.

v' Oppgradering av nett utformes med mulighet for & stenge tilfgrsel til stikkledninger.

12.4 Veg

Ha kommune skal sikre ngdvendig drift og vedlikehold av kommunale veger og ha ngdvendig
beredskap dersom det skulle oppsta situasjoner utover normal drift. Omfatter ogsa vinterberedskap.
For veg, vises ogsa til kommunens helhetlige ROS og beredskapsplan for naturhendelser som
ekstremveer, flom og ulykker.

T18 Stengte veger

e ke

T18 Stengte veger

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring

E Oftere enn 1 gang i Ippet av 10 ar >10% Sveaert hgy



Konsekvens- og risikovurdering

Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende  Forstyrrelser i Langtidsskader ~ Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
2 2 3 5 2 2

3

Ekstremveer, store ulykker, brann og skred kan medf@re at vegnettet ma stenges. Etablert beredskap for
veg og ekstra ressurser for vinterforhold med brgyting og vedlikehold. Avhengig av at andre
vegmyndigheter klarer a holde sine vegstrekninger apne for at kommunen skal fa tilgang til egne veger.

Tiltak

Egen beredskapsplan for drift av veg med 24/7 vaktordning.

Teknisk drift mulighet for intern omdirigering av tilgjengelig mannskap.

Dialog og samarbeid med ngdetater, Fylkeskommunen, Helse og innleide entreprengrer.
Varsling til kommunens beredskapsgruppe og info ut til innbyggere.

AN N NN

12.5 Annet

T19 Saksbehandlingsfeil i plan- og byggesaker

Feil ved plan- og byggesaksbehandlingen kan fa flere konsekvenser for kommunen og utbygger. Her
eksemplifisert med tre ulike situasjoner. Det kan skje feil i forbindelse med planbehandling. For
eksempel manglende konsekvensutredning etter plan- og bygningslovens § 4-2 og forvaltningslovens
§ 41. Videre kan vi se for oss feil som kan skje bade i plan- og byggesaksbehandling. For eksempel
manglende vurdering av fare, jf. plan- og bygningsloven § 28-1. Det kan ogsa skje feil i
byggesaksbehandling. Eksempelvis feil vurdering av om et tiltak har sgknadsplikt eller ikke.

Felles for disse saksbehandlingsfeilene, er at de kan fgre til skade, fare for liv og helse, ugyldige plan-
og byggesaksvedtak og eventuelt erstatningskrav mot kommunen.

I

T19 Saksbehandlingsfeil som fg@rer til skade, gkt risiko og erstatningsplikt

Sannsynlighet

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring

E Oftere enn 1 gang i Ippet av 10 ar >10% Sveert hgy



Konsekvens- og risikovurdering

Liv og helse Stabilitet Natur og miljg Materielle verdier
Dgdsfall Skader og Grunnleggende Forstyrrelseri Langtidsskader Langtidsskader @konomisk tap
sykdom behov dagliglivet naturmiljg kulturmiljg
2 2 2

10 10 10
Vurdering

3 1 1 4
Saksbehandlingsfeil kan for eksempel skyldes mangelfull kompetanse eller unnlatenhet. Dette kan
fore til at planer erklzeres ugyldige og eventuelt pafgre kommunen erstatningsansvar ved ugnskede
hendelser. | omrader der planer har mangelfullt utredningsarbeid kan skylden for skader som fglge
av overvann kunne legges pa kommunen. Ha kommune har flere eldre planer som er godkjent uten

at det er utfgrt KU og ROS.
Tiltak

v' @kt kompetanse pa prosessregler i PBL.

v' @kt kompetanse tilknyttet konsekvensutredningsforskriften.

v" Kompetanseheving innenfor eksempelvis sikker byggegrunn, flom- og overvannshandtering og
lignende.

Rette feil ved endring av eldre planer med for eksempel manglende KU og ROS.

@kt intern samhandling og kontroll av planer.

AR



Samlet vurdering av risikobildet Tekniske saker og naering
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13 Plan for oppfelging

13.1 Brannvesenet

Prioriterte tiltak:

v

Brann i bygninger og anlegg: | forhold til brann vil brannvesenet bruke mer ressurser pa
forebygging i utsatte grupper. Arbeidet har startet med en kartlegging av de ulike
risikogruppene, etterfulgt av en plan for oppfglging av de ulike gruppene. Det jobbes videre
med gode oppfalginger av disse i ett tett etablert samarbeid med helse.

Gjennomfgres i 2022.

Ambulanseoppdrag: Forskrift om organisering og dimensjonering av brannvesen er revidert,
og brann- og redningsvesenforskriften trer i kraft 1.3.2022. Den nye forskriften stiller krav til
at kommuner skal ha utstyr for overflateredning. Ha anskaffet dette utstyret hgst 2021, og vil
videre legge en plan for gjennomfgring av opplaering og gvelse for brannmannskapene pa
Vigrestad. Gjennomfgres i 2022.

Brann i verneverdige kulturmilj@g og fredete kulturminner: Kommunen har flere kulturminner
og verneverdig bygninger og omrader. Det er gjennomfgrt en kartlegging av disse i
samarbeid med kulturavdelingen, og det er satt opp en prioritert liste i forbindelse med
brann og ulykke. Denne lista er noksa lang, og bgr jobbes videre med for a fa
spisset/konkretisert den ytterligere. Gjennomfgres i 2021-2022.

Skogbrann: Boligfeltet i Stokkalandsmarka ligger helt inntil Haugstadskogen. Omradet er
utsatt for vind, og vindretningen er ofte nord-nordvestlig. Den stgrste trusselen er brann nar
det ogsa er hgy skogbrannindeks. En brann vil kunne utvikle seg hurtig, og nedfall av gnister
vil raskt spre seg til bebyggelsen. Et viktig tiltak vil veere a opprettholde totalforbud mot bruk
av apen ild hele aret i dette omradet. Vigrestad brannstasjon er utstyrt med CAFS-
skumslokkesystem. Slikt utsyr er ogsa hensiktsmessig ved brann i verneverdige kulturmiljg
og fredete kulturminner og gvrige branner. Gjennomfgre god opplaering og gkt forstaelse
blant mannskapene innen dette omradet. Gjennomfgres i 2022-2023.

Jernbaneulykke: Ved ulykker og innsats pa og i naerheten av jernbanen ma stremledningene
jordes for a ivareta sikkerheten til redningsmannskaper. Slikt jordingsutstyr fulgte tidligere
togsettene, og lokfgrer var ansvarlig for jordingen. | dag er naermeste jordingsutstyr i
Stavanger. Det ma avklares om hvem som skal disponere slikt utstyr. Ansvaret for slik jording,
og hvem som skal inneha kunnskapen, og samtidig dekke kostnadene ma kartlegges.
Gjennomfgres i 2022.
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13.2 Helse og sosial

Prioriterte tiltak:

v Pandemi: Sgrge for at erfaringen med covid-19 pandemien blir evaluert og at planene
oppdateres i forhold til de tiltak som ma pa plass. Bade det 3 ha tilstrekkelig lager av
smittevernsutstyr, erfaringer med massevaksinering av befolkning, TISK arbeidet,
interkommunal luftveislegevakt og teststasjon, samarbeid mellom kommuneoverleger i
regionen for a sikre en levelig hverdag ma sikres for fremtidige pandemier. Gjennomfgres i
2022.

v’ Ulykke veg/bane/luftfart/sjg: Tilgjengelige ulltepper til akuttovernatting ma enten skaffes
eller sikres gjennom samarbeidsavtaler. Gjennomfgres i 2022-2023.

v' Brann i kommunale institusjoner og / eller bofellesskap: H& sykehjem er den stgrste
institusjonen i HA kommune. Kjgkkenet leverer mat til andre institusjoner og hjemmeboende
i kommunen. Fa pa plass en avtale med nabokommuner for levering av mat. Gjennomfgres i
2022-2023.

v Mangel pa forsyninger - mat, vann, strgm, drivstoff: De nye planene for legevakten gjgr det
lite aktuelt a flytte legevakten til Neerbg ved et eventuelt strembrudd. Anbefaler at man
vurderer 3 fa et strgmaggregat ved legevakten innen 01.06.2022. Gjennomfgres i 2022.
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13.31IT

Prioriterte tiltak:

v

Ende-til-ende test av backup-system. Gjenopprette server fra backup, hente ut enkeltfiler og
tilsvarende. Gjennomfgres arlig.

Se videre pa stgttesystemer for a kunne logge utfgrte tiltak samt fa paminnelse om a
gjennomfgre regelmessige tiltak.

Arlig test av robusthet linjemottak og internettaksess. | Igpet av fgrste halvar 2022 skal vi
ogsa se pa muligheten for a kjgre videre over mobilnett ved fiberbrudd.

Manedlig testkjgring av aggregat.

Videre utvikling av monitoreringslgsninger, slik at vi far ngdvendig og relevant varsling om
hendelser og avvik.

Gjennomfgre evalueringer etter eventuelle hendelser og avvik.
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13.4 Landbruk

Prioriterte tiltak:

v' Smittsomme utbrudd: Utarbeide en beredskapsplan for informasjonsflyt til jordbruket og
samarbeid med Mattilsyn og Helsevesen. 2022.

v’ Store utslipp: Kartlegging av risikoanlegg. Jobbe med & f& vekk eller utbedre anlegg med stor
risiko for utslipp. 2022-2025.

v Saksbehandlingsfeil: Kompetanseoppbygging 2022-2024. Utarbeide strategi for
kvalitetssikring. 2022.
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13.5 Neering og havn

Prioriterte tiltak:

v

Opprettholde eksisterende beredskap fra brannvesenet og Rogaland brann og redning.
Fortlgpende.

Legge inn fartsgrense i havnen for alle bater. Innen utgangen av 2023.
Oppfelging giennom tilsyn. Fortlgpende.

Samarbeid med IUA og Ha brannvesen. Fortlgpende.

Plass til 4 anlegge oljelenser naert havnen. Innen utgangen av 2023.

Bedriftene rundt er registrert som saerskilte brannobjekter. Brannvesenet fglger opp rutiner
rundt brannforebygging fortlgpende.

Jevnlig synfaring utenfor molo for & sjekke tilstand. Seerlig etter ekstremveer.

Vurdere krav om at fritidsbater som ligger til havn fra og til gitte datoer ligger pa eiers
bekostning. Innen utgangen av 2023, eller ved etablering av ny smabathavn.

Kommunen/politi kan benyttes ved behov for befolkningsvarsling. Fortlgpende.

Skilte fartsgrense og fare for utkjgrsel pa kaiomradet. Innen utgangen av 2023.
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13.6 Opplaering og kultur

Prioriterte tiltak:

v" PLIVO/trusselsituasjon. Person som utfgrer vold/gisselsituasjon eller truer med dette i
enheten. Fa inn eksterne foredragsholdere for alle lederne i O-K. Gjgre ROS-analyse ut fra
hver enkelt enhet. Hver enkelt enhet lager egen lokal plan i Igpet av 2022.

v Seksuelle overgrep utfgrt av ansatte. Ansatte forgriper seg pa barn. Dette kan vaere barn i
enheten eller andre barn utenfor enheten. Det vil uansett veere alvorlig. Vi ma fortsatt legge
til rette for at ansatte som reagerer pa en annen ansatts adferd varsler videre i linja. Jobbe
gjennom lederne i Igpet av 2022.

v" Kontinuerlig sgrge for at rutinene til enhver tid er oppdaterte og kjent for alle. Bruke Visma,
Compilo og Moava.

Hendelser med mange likheter:

v" En eller flere brukere utsatt for en ulykke. Barn og elever blir fraktet i bil, buss og tog nar det
er ngdvendig. Ulykker kan skje bade fgr, under og etter transportetappen. Kontinuerlig
arbeid.

v' Barn eller elev skader seg alvorlig eller dgr i lek/aktivitet. Denne hendelsen tar for seg at et
barn eller en elev skader seg alvorlig eller dgr. Dette kan skyldes risiko bade i aktiviteter i
enheten, som lek, aktivitet, soving mv. Det kan ogsa utgjgre en risiko utenfor enheten, som
transport, tur, bading mv. Kontinuerlig arbeid.

v Etteller flere barn forsvinner. Et barn eller en elev kan rett som det er komme bort fra de
andre. Dette kan vaere med hensikt eller ikke med hensikt. Forsvinningen kan skje i enheten
eller nar gruppen er pa tur og aktivitet utenfor enheten. Kontinuerlig arbeid.
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13.7 Servicetorget

Prioriterte tiltak:
V' @ve pa stille-evakuering.
v Delta pd kurs i aggresjonsdempende h&ndtering.
v’ Liste over forsterket telefongruppe (Vedlegg 1).
v' Arlig gvelse i fgrstehjelp og hjertestarter, manedlig repetering i avdelingsmgte.

v'  Gjennomgang av plan en gang i aret.
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13.8 Tekniske saker og naering

Prioriterte tiltak:

v

Innbrudd i hgydebasseng: Serge for rutinemessig kontroll av hgydebasseng hvert kvartal pa
lassystem og installert alarmsystem. Ved inspeksjon og kontroll, skal en ogsa veere
oppmerksom pa andre forhold som tomme kanner eller gjenstander som kan tyde pa at noen
har hatt til hensikt 3 pavirke vannkvaliteten. Utfgrt kontroll skal dokumenteres i dagbok-
funksjon i Gemini. Paminnelse i forbindelse med arlig giennomgang av revidert
beredskapsplan for vannforsyning i Hd kommune.

For liten kapasitet pG basseng: Fglge opp IVAR sin prosjektering i 2022 og fremdriftsplan av
nytt stgrre hgydebasseng pa Haland. Internt samarbeid med Utbyggingsavdelingen knyttet til
prosjektet. Intern oppfglging med Utbyggingsavdelingen og bruk av Epanet for a vurdere
utvidet kapasitet pa Likholen. Basseng i Sirevag er relativt nytt og driftes av IVAR.

Manglende forsyning av drikkevann fra IVAR: IVAR er ansvarlig leverandgr av drikkevann via
Jaerledningen som bl.a. forsyner H& kommune. Pa samme mate som «For liten kapasitet pd
haydebasseng», vil det vaere en viktig rolle for kommunen a fglge opp IVAR sin plan og
giennomfgring av nytt hgydebasseng pa Haland. Foreligger konkrete planer om nye
ledningsnett og utbedret forsyningssikkerhet knyttet til nytt hgydebasseng pa Haland. IVAR
skal ha beredskapsplan for krisevannforsyning.

Kloakkutslipp under arbeid: Paminnelse om rutiner og varsling for arbeid i nerheten av
sarbare resipienter i forbindelse med arlig giennomgang av revidert beredskapsplan for
avlgp. Driftsleder skal alltid kontaktes for ekstra vurdering av ngdvendige sikkerhetstiltak ved
kritisk arbeid.

Stengte veier: Inngar som en del av beredskapsplan for vei og brgyting. Arlig giennomgang av
revidert beredskapsplan og inkluderer vaktlister, eget utstyr i forkant av vintersesong og
kontrakter med eksterne entreprengrer.

Planbehandling: @ke kompetansen gjennom kursdeltakelse og intern kompetansedeling.
Prioritere at planleggere far kompetanseheving innenfor eksempelvis sikker byggegrunn,

flom- og overvannshandtering. 2022 og fortlgpende.

Planbehandling: Fortlgpende rette feil ved endring av eldre planer med for eksempel
manglende KU og ROS.

Planbehandling: @kt intern samhandling og kontroll av planer ved & etablere faste
arbeidsteam innen varen 2022.
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